Vypracované okruhy otazok z predmetu Distribuované Systémy ZS k. rok 2025,/26

1 Co je to middleware, aka je jeho tloha, na &o slazi v distribuovanom systéme?

e Middleware je samostatna softvérova vrstva, ktoréd je logicky umiestnena medzi
aplikdciami a lokdlnymi opera¢nymi systémami jednotlivych pocitacov v sieti
Same interface everywhere
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e V distribuovanom systéme slizi ako spolo¢né rozhranie, ktoré je rovnaké pre vSetky
stroje a komponenty, ¢im ulah¢uje vyvoj komplexnych aplikicii

e Klucové aspekty a vyuzitie v distribuovanom systéme:
1. Dosiahnutie transparentnosti distribtcie:
— skryt fakt, Zze procesy a zdroje su fyzicky rozdelené na viacerych pocitacoch
— middleware maskuje rozdiely v hardvéri a opera¢nych systémoch

— pre koncového pouzivatela a aplikiciu sa vdaka middlewareu javi distribuo-
vany systém ako jeden koherentny celok

2. Manazment zdrojov a komunikacia:

— v distribuovanom systéme plni podobnii tlohu, akii ma operacny systém v
ramci jedného pocitaca (posobi ako manazér zdrojov)

— Komunikacia medzi aplikdciami - poskytuje mechanizmy na vymenu
dat medzi procesmi, ktoré by inak museli komunikovat na nizkej trovni
transportnej vrstvy, typickym prikladom je RPC (Remote Procedure
Call), ktory umoziuje volat procedtry na vzdialenych strojoch, akoby boli
lokalne

— Zdiel'anie zdrojov - umoziuje aplikdciam efektivne zdielat a nasadzovat
zdroje v sietovom prostredi

3. Poskytovanie spolo¢nych sluzieb:

— implementuje sluzby, ktoré st uzitoc¢né pre Siroké spektrum aplikacii, ¢im
predchadza tomu, aby ich vyvojari museli programovat opakovane
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— Bezpecénostné sluzby - napriklad autentifikacia (overenie identity)
a autorizacia (kontrola pristupovych prav)

— Transakéné spracovanie - koordinacia distribuovanych transakcii po-
mocou TP monitorov, ktoré zabezpecuju vlastnosti ACID (Atomicity
(atomickost), Consistency (konzistencia), Isolation (izolacia), Durability
(trvanlivost))

— Odolnost voéi chybam - maskovanie zlyhani a mechanizmy na zotavenie
z portch

— Adresarové sluzby - napriklad vyhladavanie sietovych adries podl'a mena
(DNS)

4. Adaptabilita a organizacia:

— Integracia podnikovych aplikacii (Enterprise Application Integra-
tion - EAT) - umozije prepojit existujice (legacy) systémy, ktoré by inak
neboli schopené spolupréce, ¢asto pomocou tzv. spravcov sprav (message
brokers), ktori transformuju data do formatu zrozumitelného pre cielovi
aplikaciu

5. Integracia systémov (EAI):

— aby bol middleware otvoreny a prisposobitelny potrebam aplikacii, vyuziva
rozne navrhové vzory

— Wrappery (obaly) - $pecialne komponenty, ktoré riesia nekompatibilitu
rozhrani starsich aplikacii

— Interceptory (zachytavace) - softvérové konstrukty, ktoré umoznuja pre-
rusit bezny tok riadenia a spustit Specificky kod aplikécie, ¢im sa middleware
prisposobuje potrebam aplikacie

2 Nacrtnite navrh viacvlaknového servera, ktory podporuje viacero aplikaé¢nych

protokolov pouzivajici sockety ako rozhranie transportnej vrstvy nad operac¢nym
systémom

_ Request dispatched
Dispatcher thread to a worker thread

Server
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Operating system
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e Pre dosiahnutie paralelizmu a efektivneho spracovania poziadaviek je kltucové pouzit
viacvldknovy model, konkrétne organizaciu typu Dispatcher /Worker

— Dispatcher thread - vldkno zodpovedné za ¢itanie prichadzajicich poziadaviek
zo siete, v pripade podpory viacerych protokolov dispecer monitoruje viacero
siefovych rozhrani sucasne

— Worker threads - po prijati poziadavky dispecer vyberie volné pracovné
vldkno, ktorému pracu odovzda, vldkna vykonavaju samotni aplika¢ni logiku

e Podpora viacerych aplika¢nych protokolov:

— Server musi byt schopny rozliSovat medzi réznymi protokolmi (napr. HT'TP,
SMTP, FTP), ktoré sa nachadzaju v aplikacnej vrstve

— Koncové body (End points/Ports) - kazdy aplika¢ny protokol je zvycajne
priradeny ku konkrétnemu portu (koncovému bodu) nad transportnou vrstvou

— Rozhranie transportnej vrstvy - aplika¢né protokoly komunikuji s trans-
portnou vrstvou (TCP/UDP) cez sockety

3 Ako spravit aby server ktory ma viac vlakien akceptoval spravy z réznych pro-
tokolov?

e Na to, aby server s viacerymi vlaknami dokazal akceptovat spravy z roznych pro-
tokolov, sa v distribuovanych systémoch vyuzivaju kombinécie nasledujicich pris-
tupov:

1. Vyuzitie superservera a viacerych koncovych bodov:

— efektivnym rieSenim je vyuzitie tzv. superservera, ktory namiesto udrzia-
vania mnohych pasivnych procesov pre kazdu sluzbu poctiva na viacerych
koncovych bodoch (portoch) sucasne

— kazdy port je priradeny inej sluzbe alebo protokolu (napr. port 21 pre FTP,
port 80 pre HTTP)

— ked pride poziadavka na konkrétny port, superserver vytvori (v rozdvojenom
procese alebo vldkne) instanciu $pecifického servera ur¢eného pre dany
protokol, ktory poziadavku spracuje

2. Model Dispatcher /Worker:

— v ramci viacvldknovej architektary servera figuruje vlakno odosielatela
(dispatcher thread), ktorého tulohou je ¢itat prichadzajuce poziadavky zo
siete

— dispatcher nasledne vyberie a prideli pracu prislusnému pracovnému vlaknu
(worker thread)

— ak je server navrhnuty na podporu viacerych protokolov, dispatcher moze
prijimat spravy z roznych komunikacnych kanélov a delegovat ich na vlédkna,
ktoré ovladaju logiku konkrétneho protokolu

3. Implementacia sprostredkovatela sprav (Message Broker):

— ak aplikacie pouzivaju odlisné formalne protokoly a formaty sprav, do
architektiry sa vklada message broker
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— funguje ako brana na aplikacnej trovni, ktora konvertuje a preformatuje
prichadzajuce spravy tak, aby boli zrozumitelné pre cielova aplikiciu
servera

— broker tak umoziuje serveru nepriamo prijimat spravy z protokolov, ktoré
sam nativne nepodporuje

4. Vyuzitie wrapperov:

— Wrapper je Specialny komponent, ktory poskytuje akceptovatelné rozhranie
pre server a rieSi problém nekompatibility medzi rozhraniami klienta a
servera

— jeden server moze obsahovat viacero wrapperov sicasne, pricom kazdy z
nich moéze podporovat iné pravidla (activation policies) a protokoly pre
pristup k objektom

5. Vyuzitie interceptorov:

— Middleware mdze byt prispésobeny potrebam konkrétnych aplikacii a pro-
tokolov pomocou interceptorov (zachytavacov)

— Interceptor je softvérovy konstrukt, ktory prerusi bezny tok riadenia a
umozni spustit Specificky kod na spracovanie poziadavky na roéznych trov-
niach (napr. na trovni spravy alebo poziadavky), ¢o ulahcuje obsluhu
viacerych komunikac¢nych standardov

4 Predpokladajme, Ze v siefovom podsystéme mozZete pouzivat iba blokujtice op-
eracie priebeZnej synchrénnej komunikacie. Popiste ako by ste pomocou tychto
synchrénnych operacii implementovali nové neblokujiice operacie priebeznej asyn-
chronnej komunikacie?

e Vyuzitie viacvlaknového spracovania (Multithreading):

— Najcastejsim sposobom, ako skryt latenciu blokujicich volani, je pouzitie viac-
erych vldkien v rdmci jedného procesu

— Princip - hlavné vlakno aplikacie, ktoré potrebuje odoslat spravu, nevykona
blokujtice volanie priamo, namiesto toho vytvori nové pracovné vlakno (alebo
priradi tlohu vlaknu z fondu vlakien), ktoré vykoné blokujicu synchréonnu
operaciu

— Vysledok - zatial ¢o je pracovné vldkno zablokované a ¢aka na dokoncenie
prenosu alebo potvrdenie od prijemcu, hlavné vlakno méze okamzite pokracovat
v inej ¢innosti

— Spracovanie vysledku - ked blokujica operacia v pracovnom vlakne skonéi,

aplikdcia moze byt informovana prostrednictvom spéatného volania (callback)
alebo upcallu, ¢im sa signalizuje vyskyt udalosti (napr. dorucenie odpovede)

¢ Implementacia vyrovnavacej paméate v ramci middlewaru:

— Neblokujuca komunikacia sa da dosiahnut vlozenim vrstvy middlewaru, ktora
poskytuje docasné tlozisko (storage facility /buffer)

— Princip - odosielajuca aplikiacia odovzda spravu middlewaru, pre aplikiciu
sa tato operacia javi ako okamzita (neblokujuca), pretoze middleware spravu
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ihned ulozi do svojej lokalnej fronty

— Mechanizmus na pozadi - middleware nasledne na pozadi pouzije blokujtce
synchréonne operacie na skuto¢ny prenos spravy k prijemcovi

e Asynchrénne RPC s okamzitym potvrdenim (ACK):

— Tento pristup meni sémantiku synchrénneho volania na tarovni protokolu, aby
sa dosiahol asynchréonny efekt

— Princip - synchronna operécia je navrhnuté tak, Ze odosielatel je blokovany
iba dovtedy, kym nedostane okamzité potvrdenie (acknowledgement) od servera
alebo middlewaru, Ze poziadavka bola prijatéa

— Vysledok - hoci je volanie technicky blokujtce, blokovanie trva len minimalny
Cas potrebny na prenos spravy a prijatie ACK, nie na samotné spracovanie tilohy
na strane servera, po prijati ACK odosielatel pokracuje a vysledok spracovania
mu moze byt doruceny neskor (napr. v ramci odloZzeného synchrénneho RPC)

e Model koneéného automatu:

— Princip - proces necaki v blokovanom stave, ale zakazdym, ked potrebuje
vykonat operaciu, ktora by inak blokovala, zaznamena si svoj aktualny stav a
vrati riadenie planovacu

— Reakcia na udalosti - aplikicia je struktirovana tak, Ze reaguje na prichadza-
juce udalosti (napr. ,siet je pripravena na zapis“), ¢im simuluje paralelizmus aj
pri pouziti blokujucich systémovych volani

5 Predpokladajme, Ze by ste mohli pouzit iba neblokujtce asynchrénne komu-
nika¢né opreacie na posielanie a prijimanie sprav. Ako by ste implementovali operacie
blokujicej synchréonnej komunikacie pomocou tychto asynchrénnych operacii?

e Implementacia pomocou dopytovania (Polling):

— Najjednoduchsim spdsobom, ako simulovat blokovanie pomocou neblokujtcich
operécii, je pouzitie cyklu dopytovania (busy-waiting)

— Blokujuce prijimanie (Blocking Receive) - aplikacia v cykle opakovane
vola neblokujticu operaciu prijimania, ktora okamzite vrati informéciu, ¢i sprava
prisla alebo nie, cyklus bezi dovtedy, kym neblokujtica operacia skuto¢ne nevrati
prijata spravu

— Blokujuce odosielanie (Blocking Send) - odosielatel pouzije asynchronne
odoslanie a nasledne vstipi do cyklu, v ktorom ¢aké na prichod asynchréonne;j
potvrdzujucej spravy (ACK) od prijemcu alebo middleware-u, tym sa simuluje
stav, v ktorom proces nemédze pokracovat, kym nema istotu o doruceni

e Pouzitie stavového automatu (Finite State Machine):

— Princip - v momente, kedy je potrebné vykonat ,blokujicu® operéciu, proces
si ulozi svoj aktuédlny stav a spusti neblokujice odoslanie/prijimanie, proces sa
nasledne prepne do stavu ,Cakanie*

— Vysledok - az po prijati udalosti o dokonceni operécie (napr. cez asynchronny
callback alebo prichod spravy) sa proces vrati k povodnej tlohe a pokracuje z
bodu, kde skoncil
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e Vyuzitie viacvlaknového spracovania (Multithreading):

— Viacvlaknovost umoznuje skryt asynchréonnu povahu komunikacie pred zvyskom
aplikicie
— Princip - vytvori sa samostatné vlakno, ktoré vykona asynchrénne volanie a

nasledne sa ,zablokuje* (napr. ¢akanim na synchronizaénii premennt — mutex
alebo semafor), kym operacia neskonéi

— Vysledok - z pohladu hlavného programu sa toto volanie javi ako blokujuce,
hoci na nizsej trovni sa stale vyuzivaju asynchréonne operacie

e Explicitné potvrdzovanie (Acknowledgment):

— Pre dosiahnutie synchrénneho spravania v asynchréonnom modeli je nevyhnutné
zaviest protokol potvrdzovania

— Synchronizacia pri odoslani - odosielatel je blokovany (pomocou vyssie
uvedenych metod), kym asynchrénne neprijme spravu od middleware-u, zZe ten
prevzal zodpovednost za prenos

— Synchronizacia po spracovani - ide o princip Remote Procedure Call (RPC),
kde klient posle asynchrénnu poziadavku a ,blokuje sa“ az do momentu, kedy
mu server asynchronne pogle odpoved s vysledkom

6 Nech klient vola asynchrénnym RPC server a stcasne ¢aki, kym server nevrati
odpoved pomocou iného asynchréonneho RPC volania. Vysvetlite, & je tento pristup
rovnaky ako nechat klienta volat normalne RPC. Co by sa stalo, ak nahradime
asynchrénne RPC volania jednosmernymi (one-way) RPC volaniami?

e Tento pristup nie je rovnaky ako volanie norméalneho (synchrénneho) RPC
e Porovnanie s normalnym RPC:

— Hoci sa v oboch pripadoch klientska aplikacia nakoniec dozvie vysledok, mecha-
nizmus a sémantika spravania su odlisné

— Jednosmerné RPC - vo svojej podstate synchréonne, ked klient zavola vzdi-
alenti proceduru, jeho proces je pozastaveny (blokovany) a ¢aké, kym server
nevykoné pracu a nevrati odpoved, programator vnima volanie ako lokilne a
celd komunikacia je pre neho transparentna

— Kombinacia asynchrénnych RPC - tento pristup sa oznacuje ako odlozené
synchrénne RPC (deferred synchronous RPC), pri prvom asynchrénnom volani
server posle klientovi okamzite iba potvrdenie (ACK) o prijati poziadavky, po
ktorom klient pokracuje v ¢innosti (nie je blokovany vykonévanim procediry
na serveri), samotny vysledok doru¢i server neskor prostrednictvom spétného
volania (callback), ¢o je v podstate dalsie asynchronne RPC volanie smerom
ku klientovi

e Nahradenie jednosmernymi (one-way) RPC volaniami:

— Ak by sme asynchronne volania nahradili jednosmernymi RPC, spravanie sys-
tému by sa zmenilo nasledovne:

— Absencia potvrdenia (ACK) - pri asynchronnom RPC klient ¢aka aspon na
ACK od servera, ze poziadavka dorazila, pri one-way RPC klient odosle spravu
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a pokracuje okamzite bez akéhokolvek ¢akania na potvrdenie zo strany servera

— Strata spol'ahlivosti - pri jednosmernom RPC volani nie je zarucené spolahlivost
dorucenia, klient nema ziadnu vedomost o tom, ¢i server jeho poziadavku vobec
prijal alebo ¢i ju spracoval

— Skalovatelnost - jednosmerné RPC oslabuji vizbu medzi klientom a serverom,
¢o vedie k lepSej skalovatelnosti, a preto su typické pre prostredia ako cloud
computing

— Dorucenie vysledku - ak by aj server poslal vysledok spéat pomocou one-way
RPC, klient by opét nemal ako potvrdit jeho prijatie. Celd komunikacia by sa
tak podobala skor na ¢istii vymenu sprav (messaging) neZ na tradi¢né volanie
procedir

7 Je striktne nutné potvrdit prijatie kazdej spravy, aby sme dosiahli plne uspori-
adany multicast pomocou Lamportovych ¢asovych znadiek? Odpoved zdoévodnite

e Ano, je to striktne nutné
¢ Odovodnenie:

— Mechanizmus zoradenia - pri plne usporiadanom multicaste (total-ordered
multicasting) si kazdy proces udrziava lokalny front sprav, ktoré su zoradené
podla ich ¢asovych znaciek (timestampov)

— Podmienka dorucenia aplikacii - sprava, ktora pride do systému, neméze
byt aplikicii doru¢ené okamzite, sprava sa dorud¢i aplikacii az vtedy, ked si
splnené dve podmienky:

1. spréava sa nachadza na ¢ele lokdlneho frontu
2. prijatie tejto spravy bolo potvrdené kazdym dalsim procesom v skupine

— Uloha potvrdeni (ACK) - ked proces prijme spravu, multicastuje potvrdenie
(acknowledgment) vetkym ostatnym ¢lenom skupiny, Lamportov algoritmus
zabezpecuje, Ze ¢asova znacka tohto potvrdenia je vzdy vysSia ako ¢asové znacka
povodnej prijatej spravy

— Zarucenie poradia - prijatie potvrdeni od vSetkych ostatnych procesov je
nevyhnutné preto, aby mal dany proces istotu, ze do systému uz nepride ziadna
ind sprava s nizSou ¢asovou znackou, ktorda by v poradi musela predbehnut
spravu na cele frontu

— Dosiahnutie konzistencie - az po ziskani vSetkych potvrdeni je zarucené, ze
vSetky procesy majui identicku kopiu lokalneho frontu a dorucia spravy v presne
rovnakom poradi, ¢im sa dosiahne plné usporiadanie (total order)

8 Vysvetlite preco uplne usporiadany multicast pouzivajiaci Lamportové logické
hodiny nie je dobre skalovatel'ny?

¢ Uplne usporiadany multicast (total-ordered multicast) vyuzivajici Lam-
portove logické hodiny nie je dobre Skdlovatelny predovsetkym kvoli vysokej
komunikacnej rézii a potrebe globalnej synchronizécie vSetkych zicastnenych procesov

e Hlavné dovody nizkej skalovatel'nosti su:
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— Nadmerné mnozstvo sprav - pri tomto algoritme musi kazdy proces, ktory
prijme multicastovt spréavu, odoslat potvrdenie (acknowledgment) vetkym
ostatnym procesom v skupine, ¢o pri zvySujicom sa pocte uzlov rychlo zahlti
siet

— Cakanie na potvrdenia (Synchroniza¢né tizke hrdlo) - sprava je dorucené
aplikacii az vtedy, ked sa nachadza na ¢ele lokdlneho frontu a zaroven bola
potvrdena kazdym jednym procesom v skupine, to znamena, ze rychlost doruco-
vania sprav v celom systéme je limitovana najpomalsim ¢lankom alebo procesom
s najvacsou latenciou

— Citlivost na zlyhanie (N bodov zlyhania) - ak hoci len jeden proces v
skupine zlyhé alebo prestane odpovedat, systém nemoze prijat jeho potvrdenie,
kedZe spravy na Cele frontu ¢akaji na potvrdenie od v8etkych, zlyhanie jed-
iného uzla moéze zablokovat dorucovanie vSetkych nasledujtcich sprav v celom
distribuovanom systéme

— Nakladnost globalneho usporiadania - garantovanie jednotného poradia
vSetkych operacii vSade v systéme je vo svojej podstate nakladné operacia,
ktoréa prirodzene znizuje vykon a $kalovatelnost

9 Vysvetlite koncept Lamportovych logickych hodin a jeho vyuzitie v tplne uspori-

adanom skupinovom vysielani. Vysvetlite ako umoziuja vektorové hodiny zachytit
kauzalitu medzi vysielanymi spravami

¢ Koncept Lamportovych logickych hodin:

— Lamportove logické hodiny nie st v skuto¢nosti ,hodinami“ v zmysle merania
fyzického Casu, ale predstavuji monotoénne rastice pocitadla, ktoré sluzia na
usporiadanie udalosti v distribuovanom systéme

— Zékladom je relacia ,stalo sa pred“ (happened-before), oznacena ako a—b, ¢o
znamena, ze vSetky procesy sa zhodni na tom, Ze udalost a nastala skor ako
udalost b

— Tato relacia je tranzitivna (ak a—b a b—c, potom a—-c) a plati, Ze odoslanie
spravy vzdy predchadza jej prijatiu

— Lamportov algoritmus funguje nasledovne:

1. Pred vykonanim akejkolvek udalosti (operécie) proces P; inkrementuje
svoje lokédlne pocitadlo: C;+C;+1

2. Pri odosielani spravy m jej proces priradi ¢asovi pec¢iatku rovna aktualne;
hodnote svojho pocitadla: ts(m) = C;

3. Pri prijati spravy m proces P; upravi svoje pocitadlo podla vzorca: C; =
maxC};, ts(m), nasledne ho inkrementuje a doruci spravu aplikacii

¢ Uplne usporiadané skupinové vysielanie (Total-ordered multicasting):
— Lamportove hodiny sa tu vyuzivaji nasledovne:

— Vysielanie - kazda sprava je oznacena c¢asovou peciatkou aktualneho logického
¢asu odosielatela a je poslana vSetkym ¢lenom skupiny (vratane odosielatela)
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— Lokalny front - prijimaci proces zaradi spravu do svojho lokalneho frontu,
ktory je usporiadany podla ¢asovych peciatok sprav

— Potvrdenie (ACK) - prijimatel odosle potvrdenie o prijati (multicast ACK)
vSetkym ostatnym procesom

— Dorucenie aplikacii - sprava je doruc¢ena aplikacii az vtedy, ked je na cele
frontu a zaroven bola potvrdena kazdym dalsim procesom v skupine

— Vdaka vlastnostiam Lamportovho algoritmu buda mat vSetky procesy nakoniec
identicku koépiu frontu, ¢im sa dosiahne rovnaké poradie dorucenia vSade

e Vektorové hodiny a zachytenie kauzality:

— Hlavnym problémom Lamportovych hodin je, Ze z casovych peciatok nie je
mozné urcit kauzélnu savislost — ak C(e)<C(e’), neznamené to nevyhnutne, ze
e kauzalne predchadza e’ (udalosti moézu byt konkurentné), tento nedostatok
rieSia vektorové hodiny

— Vektorové hodiny V' C; procesu P; su pole (vektor) logickych hodin vsetkych
procesov

— Index V' Cili] predstavuje pocet udalosti na vlastnom procese a VC;[j] pred-
stavuje vedomost procesu P; o pocte udalosti, ktoré nastali na procese P,

— Zachytavanie kauzality a vynttenie poradia - aby sa zabezpecilo kauzélne
usporiadanie, proces P; pri prijati spravy od P; s vektorovou peciatkou ts(m)
odlozi jej dorucenie, kym nie st splnené dve podmienky:

1. ts(m)[i] = VC;[i] + 1: Ide o nasledujicu spravu v poradi od odosielatela
P, (ziadna mu nechyba)

2. ts(m)[k] < VC;[k] pre vetky k # 4: Prijimatel P; uz dorudil vetky spravy,
ktoré videl odosielatel P; predtym, nez poslal spravu m

— Tymto sposobom vektorové hodiny presne zachytavaji zavislosti medzi spravami
a zabezpecuju, ze ziadna sprava nie je dorucena skor, nez spravy, ktoré jej
pri¢inne (kauzéalne) predchadzali

10 Vysvetlite dovod zavedenia konzistencie zameranej na klienta v distribuovanom
systéme a uved'te konkrétne konzistentné modely. UvaZzujme nad sluzbou postovej
schranky pre mobilného pouZivatela, ktora je implementovana ako stucéast rozsiahlej
distribuovanej databazy. Ktory konzistentny model zamerany na klienta by bol
najvhodnejsi? Odpoved zdévodnite

e Dovodom zavedenia konzistencie zameranej na klienta (client-centric consistency) v
distribuovanych systémoch je skuto¢nost, Ze modely zamerané na data (data-centric)
st Casto naro¢né na vykon a globéalnu synchronizéaciu

e Eventuélne konzistentné modely (eventual consistency) funguju dobre, pokial klient
pristupuje stéle k tej istej replike, av8ak problémy nastéavaju, ked mobilny pouzivatel
v kratkom c¢ase pristupuje k roznym replikdm distribuovanej databazy

e Tieto nové repliky nemusia obsahovat posledné aktualizacie vykonané pouzivatelom,
¢o vedie k inkonzistentnému pohladu na data z perspektivy daného klienta
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e Konzistencia zamerana na klienta teda poskytuje zaruky pre jedného konkrétneho
pouzivatela, aby pri pristupe cez rozne repliky videl data v logickom a o¢akavanom
stave

¢ RozliSujeme Styri konkrétne modely konzistencie zameranej na klienta
(client-centric consistency):

1. Monoténne &itanie (Monotonic Reads) - ak proces nac¢ita hodnotu polozky
x, kazda nésledné operacia ¢itania x tym istym procesom vrati rovnaki alebo
novsiu hodnotu

2. Monotonne zapisy (Monotonic Writes) - operacia zapisu na polozku x
musi byt dokon¢enda predtym, nez ten isty proces vykona akykolvek nasledny
zapis na ta istt polozku

3. Citanie vlastnych zapisov (Read Your Writes) - U¢inok operacie zapisu
procesom na polozku x sa vzdy prejavi pri naslednej operacii ¢itania polozky x
tym istym procesom

4. Zapisy nasleduju ¢itania (Writes Follow Reads) - Operécia zapisu proce-
som na polozku x, ktoré nasleduje po predchédzajicom ¢itani tej istej polozky,
sa zarucene uskutoc¢ni na rovnakej alebo novsej hodnote polozky x, aka bola
nacitana

e Pre sluzbu postovej schréanky pre mobilného pouzivatela by bol najvhodnejsi model
Monoténne ¢éitanie (Monotonic Reads) v kombinacii s modelom Citanie
vlastnych zapisov (Read Your Writes)

e Citanie vlastnych zapisov - kla¢ové preto, lebo ak pouzivatel v postovej schranke
vykoné zmenu (napr. odosle e-mail alebo vymazZe spravu — zéapis), ocakéava, ze pri
dalsom otvoreni zoznamu spréav (¢itanie) uvidi tento tkon uz prejavene, bez tohto
modelu by sa mohlo stat, Ze po vymazani spravy na jednej replike a naslednom
presune k inej replike by sa vymazané sprava pouzivatelovi znova objavila

e Monotonne ¢itanie - zabezpecuje, Ze ak si pouZivatel raz prezrie obsah svojej
schranky, pri dalsom obnoveni zoznamu (aj po pripojeni k inej replike) sa mu schréanka
nezobrazi v starsom stave, v akom bola napriklad pred hodinou, to garantuje, ze
pouzivatel nikdy neuvidi ,navrat v ¢ase” pri prechddzani medzi roznymi pristupovymi
bodmi distribuovanej databazy

11 Vysvetlite problém konzistencie zameranej na tidaje v distribuovanom systéme
a uved'te konkrétne konzistenéné modely zaloZené na usporaduivani operacii. Aky
je vyznam pouzitia modelu koneé¢nej konzistencie (eventual consistency model) v
praktickych aplikiaciach na rozdiel od silnejsSich modelov?

e Konzistencia zamerana na tdaje (data-centric consistency) - v distribuo-
vanom systéme predstavuje formu zmluvy medzi procesmi a distribuovanym tloziskom
udajov, tato zmluva presne Specifikuje, aké vysledky maja operacie ¢itania a zépisu
v prostredi, kde dochadza k subeznému pristupu k replikovanym tdajom

e Problém konzistencie zameranej na tdaje

— Hlavnym problémom pri replikacii udajov (ktoré sa robi kvoli zvySeniu spolahlivosti
a vykonu) je udrZiavanie konzistencie replik
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— Pri stibeznom pristupe vznikaja konfliktné operacie:

x Read-write konflikt - operacia ¢itania a operacia zapisu prebiehaji
sucasne

x Write-write konflikt - dve operacie zapisu prebiehaji siicasne

— Zabezpecenie globalneho usporiadania tychto operécii na vSetkych replikach je
nakladné a negativne ovplyviuje Skdlovatelnost systému

¢ Konzisten¢né modely zaloZené na usporadavani operacii

— Tieto modely (oznacované aj ako modely silnej konzistencie) nepouzivaju explic-
itné synchroniza¢né operacie (ako zamky), ale definuju pravidla pre poradie
vykonavanych operacii

x Striktna konzistencia (Strict consistency) - akékolvek operécia ¢itania
vrati hodnotu vysledku poslednej operécie zapisu bez ohladu na to, kde
v systéme k zéapisu doslo, vSetky zapisy su okamzite viditeIné pre vsetky
procesy, ¢o si vyzaduje absolitny globalny cas

x Sekven¢na konzistencia (Sequential consistency) - vysledok vykona-
vania je rovnaky, akoby operacie vSetkych procesov boli vykonavané v
nejakom sekvenénom poradi, priCom operécie kazdého jednotlivého procesu
sa v tejto sekvencii objavuju v poradi uré¢enom jeho programom, vsetky
procesy musia vidiet rovnaké poradie prelozenych operacii

+x Kauzalna konzistencia (Causal consistency) - je oslabenim sekvené¢ne;
konzistencie, vyzaduje, aby zapisy, ktoré su potencialne kauzalne stuvisiace,
videli vSetky procesy v rovnakom poradi, subezné zapisy (ktoré nie st
kauzalne prepojené) vak mozu rozne stroje vidiet v réznom poradi

e Vyznam modelu koneénej konzistencie (Eventual Consistency)

— Model konec¢nej konzistencie (eventual consistency) je slaby konzistenény model,
ktory sa pouZiva v systémoch s obmedzenou formou stubeznosti (napr. vela
¢itani, malo zapisov)

— Vyznam v praktickych aplikaciach:

+ SkalovateI'nost a vykon - na rozdiel od silnych modelov, ktoré vyzaduja
nékladni globélnu synchronizaciu, model kone¢nej konzistencie umoziuje
vykonavat aktualizacie ,lenivym® sposobom, ak sa do systému dlhsi ¢as
neodosli ziadne aktualizacie, vSetky repliky sa postupne stanu identickymi

* Vysoka dostupnost - podla vety CAP nemoZe sietovy systém poskytovat
stcasne konzistenciu (v zmysle striktnej kopie), dostupnost a odolnost voci
rozdeleniu siete, praktické aplikacie v cloude (e-shopy, socidlne siete, CDN)
uprednostiuji dostupnost a vykon pred okamzitou konzistenciou

x Tolerancia nekonzistencie - mnohé globélne aplikicie toleruju vysoky
stupen docasnej nekonzistencie vymenou za rychlu odozvu pre pouzivatela,
ak dojde ku konfliktu, systém ho nahlasi alebo vyhlasi jeden zépis za
vitaza“
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e V sthrne, kym silné modely st nevyhnutné pre kritické systémy (napr. bankové
transakcie s ACID vlastnostami), model konecnej konzistencie je kli¢ovy pre moderné
distribuované sluzby velkého rozsahu, kde by globédlna synchronizécia sposobila
neprijatelné oneskorenia

12 Majme distribuovany systém, ktory podporuje replikiaciu objektov, v ktorej st
vS8etky volania metod uplne usporiadané. Predpokladajme tieZ, Ze volanie objektu
je atomické (napr. pretoze kazdy objekt je pri volani svojej metédy automaticky
uzamknuty). Poskytuje takyto systém vstupni konzistenciu? A ¢o sekvenéna konzis-
tencia?

e Opisany systém, ktory vyuziva uplné usporiadanie volani a atomicitu operacii, posky-
tuje oba spominané modely konzistencie, pricom sekven¢né konzistencia predstavuje
v tomto pripade silnejsiu zaruku.

e Sekvenc¢na konzistencia

— Tento systém poskytuje sekven¢éni konzistenciu, podla definicie v zdrojoch je
sekven¢na konzistencia splnena vtedy, ak vysledok akéhokolvek vykonévania
operacii (Citania a zapisu) vSetkymi procesmi v datovom tlozisku zodpoveda
nejakému sekvenénému poradiu a operacie kazdého jednotlivého procesu sa v
tomto poradi objavuji v poradi uréenom jeho programom

— Uplné usporiadanie (Total ordering) - zabezpecuje, Ze vietky repliky
objektov spracuju volania metéd v presne rovnakom poradi, to znamené, ze
vietky procesy uvidia rovnaké prelievanie (interleaving) operécii

— Atomicita volani - predpoklad, Ze volanie je atomické (napr. kvoli auto-
matickému uzamknutiu), zarucuje, ze operacie sa nebudu navzajom prekryvat
nepredvidatelnym spdsobom

— Vdaka tomu, Ze st vSetky operacie spracované v identickom poradi na vSetkych
uzloch, systém splia podmienku, ze vSetky procesy vidia rovnakd postupnost
zmien stavu objektov

e Vstupna konzistencia (Entry consistency)

— Tento systém poskytuje aj vstupnii konzistenciu, vstupné konzistencia patri
medzi modely slabej konzistencie, kde k synchronizécii dochadza len vtedy,
ked su zdielané udaje uzamykané a odomykané pomocou synchroniza¢nych
premennych (operéacie Acquire a Release)

— Automatické uzamykanie - v uvedenom scenéri je kazdy objekt pri volani
svojej metody automaticky uzamknuty, to priamo koresponduje s poziadavkou
vstupnej konzistencie, kde ziskanie zamku (Acquire) moze byt uspesné len vtedy,
ak boli dokonc¢ené vsetky predchadzajice aktualizacie pridruzenych udajov

— Vztah modelov - kedZe sekvencna konzistencia je model silnej konzistencie a
vstupna konzistencia je model slabej konzistencie, systém, ktory implementuje
mechanizmy pre silnejsiu sekvenénu konzistenciu (najmé atomicitu a globalne
poradie), prirodzene spliia aj kritéria pre slabsie modely zaloZené na zamkoch

e Systém s uplnym usporiadanim a atomickymi volaniami (cez zamky) poskytuje
sekven¢nu konzistenciu, pretoze vSetky repliky prechadzaju rovnakymi stavmi v
rovnakom poradi, zaroven tym, zZe vyuziva uzamykanie objektov, spliia aj podmienky
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pre vstupnu konzistenciu, ktora garantuje konzistentny pohlad na data pri vstupe
do kritickej sekcie (volanie metody)

13 Majme neblokujtci primary-backup protokol pre zabezpecenie sekvenénej konzis-
tencie v distribuovanom systéme. Poskytuje takyto distribuovany systém vidy read-
your-writes konzistenciu? Svoju odpoved zdvévodnite

e Odpoved - nie, takyto systém neposkytuje vzdy read-your-writes konzistenciu
e Definicie konzisten¢nych modelov

— Sekvenéna konzistencia - vyzaduje, aby vysledok akéhokolvek vykonavania,
operacii bol taky, ako keby vsetky operacie (¢itania aj zapisy) vSetkych procesov
prebehli v nejakom sekvenénom poradi, pricom operécie kazdého jednotlivého
procesu sa v tomto poradi musia objavit tak, ako ich ur¢il jeho program

— Read-your-writes konzistencia - klientsky orientovany model, ktory zarucuje,
7e ak proces vykona operaciu zapisu na datova polozku x, akdkoIvek jeho
néasledna operacia ¢itania na tej istej polozke x vzdy uvidi a¢inok tohto pred-
chadzajticeho zapisu

e Mechanizmus neblokujticeho primary-backup protokolu

— V primary-backup protokole (protokol s primarnym serverom) vsetky operacie
zapisu smeruju na jeden vyhradeny primérny server, ten nésledne propaguje
aktualizacie na zalozné servery (backupy)

— Neblokujuci (asynchréonny) charakter protokolu znamené, ze primarny server
potvrdi klientovi ispesné dokonéenie zapisu (odoslanim ACK) ihned po lokal-
nom vykonani operécie, bez toho, aby ¢akal na potvrdenie od vsetkych zaloznych
replik, ze aktualizaciu prijali a spracovali

e Preco dochadza k porusSeniu read-your-writes konzistencie

— Hoci priméarny server zabezpecuje celkové poradie operacii (¢o mozZe stacit pre
sekven¢énu konzistenciu v urcitych konfiguraciach), problém nastava v momente,
ked sa klient pohybuje alebo pristupuje k réznym replikam:

x Zapis - klient zapiSe nova hodnotu do polozky x na primarnom serveri.
Primarny server zapis vykona a okamzite posle klientovi potvrdenie o
uspechu (neblokujici pristup)

x Propagacia - aktualizicia zaloznych serverov prebiecha na pozadi a moze

trvat urcity cas kvoli sietovému oneskoreniu

+ Citanie - ten isty klient sa nasledne pokusi preéitat hodnotu polozky x, ale
jeho poziadavka je smerovana na zalozny server, ktory este nestihol prijat
asynchronnu aktualizaciu z priméarneho servera

x Vysledok - klient dostane stari hodnotu, ktort mal zélozny server pred

jeho poslednym zapisom
e Tento scenar priamo porusSuje pravidlo read-your-writes konzistencie,
pretoze klient nevidi vysledok svojho vlastného predchadzajticeho zapisu

e Na dosiahnutie tejto zaruky v takomto systéme by bolo potrebné, aby klient-centricky
softvér bud vynutil ¢itanie z primarneho servera, alebo pred ¢itanim zo zalozného
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servera overil, ¢i uz dana replika videla vSetky zapisy z klientovho "write set-u"

14 Vysvetlite ¢o je to konsenzus v skupine replikovanych procesov v distribuovanom
systéme odolnom voéi vypadkom (crash failure) a aky je dévod pre jeho zavedenie.
Vysvetlite konzistentny protokol Raft

e Konsenzus v skupine replikovanych procesov predstavuje proces, pri ktorom sa
skupina nezévislych uzlov v distribuovanom systéme potrebuje zhodnut na jedine;j
hodnote alebo poradi prikazov, ktoré navrhne jeden z uzlov. V systéme odolnom voéi
vypadkom (crash failure) je cielom zabezpecit, aby kazdy proces, ktory nezlyhal,
vykonal tie isté prikazy v presne tom istom poradi ako vSetky ostatné bezchybné
procesy

e Do6vody pre zavedenie konsenzu

— Hlavnym dévodom zavedenia konsenzu je udrziavanie konzistencie replik pri
snahe o zvySenie spolahlivosti a vykonu systému pomocou replikacie

— Bez konsenzu by v pripade ¢iasto¢nych zlyhani (ked niektoré uzly vypadni)
mohlo ddjst k tomu, Ze rozne repliky by mali odlisny pohl'ad na stav udajov, ¢o
by viedlo k nekonzistentnému spravaniu systému. Konsenzus umoziuje systému
ako celku pokracovat v ¢innosti, aj ked niektoré jeho ¢asti zlyhaju, pricom pre
systémy s vypadkami typu "crash" postacuje celkovo k-+1 replik na prezitie k
chyb

¢ Konzistentny protokol Raft

— Protokol Raft bol vyvinuty ako zrozumitelnejsia alternativa k starSiemu a
zlozitejsiemu protokolu Paxos, Raft je zalozeny na principe leader-based
(primérny uzol so zélohami), kde jeden uzol vystupuje ako leader a ostatné ako
nasledovnici (followers)

— Kladéové vlastnosti a fungovanie protokolu Raft:

*x Stavy uzlov - kazdy uzol sa moze nachadzat v jednom z troch stavov: fol-
lower, candidate (kandidat) alebo leader, vSetky uzly zac¢inaju ako followeri

x Obdobia (Terms) - ¢as je v Rafte rozdeleny na logické obdobia (terms) s
poradovymi ¢islami, pricom kazdé obdobie zacina novymi volbami leadera

x Logovanie operacii:
1. Klient posiela poziadavku na operaciu leaderovi

2. Leader zapiSe operaciu do svojho dennika (log) a prideli jej index
(poradové ¢islo)

3. Leader odosle tento log vsetkym followerom a c¢aki na potvrdenie
prijatia
4. Ked leader dostane potvrdenie od vac8iny uzlov, vykona operéaciu,

odpovie klientovi a nésledne posle prikaz na potvrdenie (commit)
vSetkym aktivnym followerom

* Vol'ba leadera:
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- Ak follower v stanovenom ¢asovom limite (timeout) nedostane spravu
od leadera, usidi, ze leader zlyhal

;;;;;

hlasy ostatnym uzlom

- Kandidat, ktory ziska véc¢sinu hlasov (viac ako polovicu vratane seba),
sa stava novym leaderom pre dané obdobie

-V pripade, Ze sa hlasy rozdelia a nikto neziska vi¢sinu, po dalsom
timoute sa za¢inaju nové volby pre dalsie obdobie

* Odolnost vo¢i vypadkom - ak leader vypadne po vykonani operacie, ale
pred upovedomenim ostatnych o commite, novy leader (zvoleny z followerov)
zabezpeci konzistenciu, pretoze jeho log predstavuje kolektivny stav servera,
uzly, ktoré neodpovedaji, st zo skupiny docasne odstranené.

15 Vysvetlite ¢o je to konsenzus v skupine replikovanych procesov v distribuovanom
systéme odolnom voéi svojvolnym /byzantskym porucham (arbitrary/byzantine fail-
ures) a aky je dovod pre jeho zavedenie. Vysvetlite konsenzualny protokol PBFT

e Konsenzus v distribuovanom systéme so svojvolnymi/byzantskymi poruchami (Byzan-
tine failures) predstavuje proces, pri ktorom sa skupina nezavislych uzlov musi
zhodnit na jedinej hodnote alebo poradi operacii, aj ked niektori ¢lenovia skupiny
mozu byt chybni, skodlivi alebo mo6zu poskytovat protichodné informécie. Na rozdiel
od jednoduchych vypadkov (crash failure), pri byzantskej poruche moze proces
produkovat I'ubovolné odpovede v I'ubovolnych casoch, posielat roznym susedom
odligné data alebo sa vedome odchylovat od stanoveného protokolu

e Do6vody pre zavedenie konsenzu:

— Hlavnym dévodom zavedenia konsenzu v takychto systémoch je zabezpecenie
integrity a spolahlivosti v prostredi, kde uzly nemusia byt vzajomne doveryhodné

— Konsenzus zarucuje, ze:

x Kazdy neporuchovy proces v replikovanej skupine vykoné tie isté prikazy v
presne rovnakom poradi

% Systém sa vyhne nekonzistentnym stavom (napr. v replikovanej databaze),
ktoré by mohli vzniknit, ak by ¢ast uzlov prijala poziadavku a ¢ast nie

% V systéme, kde moze zlyhat k uzlov, postacuje na dosiahnutie dohody
celkovo 3k+1 replik, pricom aspon 2k-+1 z nich musi byt spravnych, aby
dokazali prehlasovat chybni mensinu

— Konsenzualny protokol PBFT

« Protokol PBFT (Practical Byzantine Fault Tolerance) navrhnuté ako riese-
nie, ktoré umoznuje efektivne replikovat stavové automaty pri zachovani
bezpecnosti aj v pritomnosti byzantskych chyb

x PBFT vyuziva model primary-backup, kde jeden proces vystupuje ako
primarny (leader) a ostatné ako zélozné (backups) v ramci aktualneho
pohladu (view), oznaceného ¢islom v
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1. Request (Poziadavka) - klient posle poziadavku na vykonanie opera-
cie primarnemu uzlu

2. Pre-prepare - priméarny uzol priradi poziadavke poradové ¢islo (times-
tamp) a rozposle spravu pre-prepare(v, n, o) vietkym zaloznym uzlom,
¢im urdi poradie operacie v danom pohlade

3. Prepare - zalozné uzly po prijati validnej spravy rozposli ostatnym
uzlom svoju spravu prepare. Ak uzol zozbiera celkovo 2k zhodnych
prepare sprav (vratane vlastnej), vie, Ze medzi neporuchovymi uzlami
existuje zhoda na poradi tejto operécie

4. Commit - po dosiahnuti zhody v predchadzajicej faze uzly rozposla
spravu commit. Ked uzol ziska 2k-+1 potvrdeni, operacia sa povazuje
za potvrdent, uzol ju vykona a zapiSe do svojej historie

5. Reply (Odpoved) - kazda replika posle vysledok operacie priamo
klientovi. Klient povazuje operaciu za tuspe$ne vykonanu vtedy, ked
dostane k+1 identickych odpovedi od réznych replik, ¢o mu zarucuje,
Ze aspon jedna odpoved pochédza od neporuchového uzla

x Zotavenie a bezpeénost - ak primarny uzol zlyh4 alebo sa sprava
necestne, zélozné uzly iniciuji mechanizmus view-change (zmena pohladu),
pri ktorom sa na zéklade vopred definovaného poradia zvoli novy priméarny
uzol, protokol PBFT je bezpe¢ny (zarucuje integritu), pokial nechybuje viac
ako k replik, a pri ¢iastoéne synchronnej sieti zarucuje aj zivost (liveness),
vSetky spravy v protokole sii autentifikované digitalnymi podpismi, aby sa
zabranilo ich podvrhnutiu

16 Presne opiste ¢o znamena pojem Skalovatelny distribuovany systém
e Skalovatelny distribuovany systém je systém, ktory sa dokéze efektivne adaptovat
na zvysujuci sa pocet poziadaviek (requestov), pouzivatelov alebo zdrojov bez toho,

aby do$lo k vyraznému zniZeniu jeho vykonu, gkalovatelnost je jednym z hlavnych
cielov navrhu distribuovanych systémov

e Podla zdrojov rozlisujeme tri zakladné dimenzie Skalovatel'nosti:

— Velkostna skalovatelnost (Size scalability) - schopnost systému pridavat
dalsich pouzivatelov a zdroje (napr. vypoctovy vykon) bez meratelnej straty
vykonu

— Geograficka skalovatel'nost - schopnost systému fungovat a byt spravovatelny,
aj ked st jeho uzly umiestnené v roznych krajinach alebo na velké vzdialenosti

— Administrativna $kalovatel'nost - systém musi byt Tahko spravovatelny, aj
ked zahfha mnoho nezavislych administrativnych organizacii a domén

e Pri dosahovani skalovatelnosti sa vyuZzivaja tieto techniky Skalovania:

— Scaling up (vertikalne) vs. scaling out (horizontalne) - vertikilne skalo-
vanie znamend pridavanie vykonu konkrétnemu stroju, zatial ¢o horizontalne
znamend pridavanie dalsich uzlov (strojov) do systému

— Ukrytie komunikac¢nych latencii - pouzitie asynchréonnej komunikacie, kedy
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odosielatel necaki na odpoved a moze pokracovat v inych tlohach

— Partitioning and distribution (rozdelenie a distribtucia) - rozkuskovanie
komponentu na mensie ¢asti a ich distribticia medzi rézne casti systému, typ-
ickym prikladom je systém DNS, kde su domény rozdelené na neprekryvajice
sa zony spravované réznymi servermi

— Replikacia a cachovanie - vytvaranie kopii dat (replikacia) alebo docasné
ukladanie dat blizsie k pouzivatelovi (cachovanie) na zvySenie dostupnosti a
zniZenie latencie

e Hlavnymi limitmi a obmedzeniami Skalovatel'nosti sii centralizované prvky,
ktoré vytvarajua ,,azke hrdla“ (bottlenecks):

— Centralizované sluzby (beziace na jednom serveri)
— Centralizované data (vSetky data v jednej databéaze)

— Centralizované algoritmy (vSetky vypoc&ty prebiehaji na jednom
mieste)

17 Skalovatel'nost moze byt dosiahnuta aplikiaciou réznych technik. Uved'te tieto
techniky a vysvetlite ich

e Pri dosahovani skalovatel'nosti sa vyuZzivaja tieto techniky Skalovania:

— Scaling up (vertikalne) vs. scaling out (horizontélne) - vertikilne skalo-
vanie znamend pridavanie vykonu konkrétnemu stroju, zatial ¢o horizontalne
znamend pridavanie d'alsich uzlov (strojov) do systému

— Ukrytie komunikaénych latencii - pouzitie asynchrénnej komunikacie, kedy
odosielatel necaka na odpoved a moze pokracovat v inych tlohach

— Partitioning and distribution (rozdelenie a distribucia) - rozkaskovanie
komponentu na mensie ¢asti a ich distribticia medzi rézne casti systému, typ-
ickym prikladom je systém DNS, kde su domény rozdelené na neprekryvajice
sa zony spravované réznymi servermi

— Replikacia a cachovanie - vytvaranie kopii dat (replikacia) alebo docasné
ukladanie dat blizsie k pouzivatelovi (cachovanie) na zvySenie dostupnosti a
zniZenie latencie

18 Vysvetlite koncept spol'ahlivej skupinovej komunikacie medzi replikovanymi pro-
cesmi a moznosti jej Skdlovania. Popi$te fungovanie atomickej skupinovej komunikacie

e Spolahliva skupinova komunikacia v kontexte replikovanych procesov intuitivne
znamena, ze sprava odoslana skupine procesov by mala byt dorucena kazdému
¢lenovi tejto skupiny. Tento koncept je kli¢ovy pre odolnost vo&i chybam, pretoze
umoznuje maskovat zlyhania jednotlivych procesov prostrednictvom ich replikacie a
organizacie do skupin. Ak jeden ¢len skupiny zlyhé, iny by mal byt schopny prevziat
jeho ulohu

e V ramci spolahlivej komunikacie je délezité rozlisovat medzi prijatim spravy (re-
ception) a jej dorucenim (delivery) aplikécii, pricom medzi tymito fazami prebieha
spracovanie v middlewari
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e Jednoduché riesenie predpokladéa, ze odosielatel priraduje spravam sekvenc¢né éisla a
prijemcovia si ich ukladaja do vyrovnévacej paméte, ak zistia medzeru v sekvencii,
informuju odosielatela o chybajucej sprave

e Moznosti skalovania

— Hlavnym problémom pri 8kalovani spolahlivého multicastingu je implozia spét-
nej vizby, kedy je odosielatel zahlteny potvrdeniami (ACK) alebo negativnymi
potvrdeniami (NACK) od velkého poé¢tu prijimacov

— MozZnosti skdlovania zahifnaju:

* Potlacenie spiatnej vizby (Feedback suppression) - prijimace, ktoré
zistia stratu spravy, neodoslui NACK okamzite, ale pockaji ndhodny cas,
ak pocas tohto Casu zacuju ziadost o retransmisiu od iného ¢lena, svoju
vlastni ziadost potlacia, tento pristup vyuziva napriklad protokol SRM
(Scalable Reliable Multicasting)

+ Hierarchicky spol'ahlivy multicasting - skupina sa rozdeli na mensie
lokalne skupiny s vlastnym lokalnym koordinétorom, koordinator preposiela
spravy susednym koordinatorom v strome a lokalne spracovava ziadosti o
opétovné odoslanie sprav, ¢im odlah¢uje povodného odosielatela

e Atomicka skupinova komunikicia - atomicky multicast garantuje najvyssiu
uroven spolahlivosti, vSetky spravy si dorucené v jednotnom poradi vSetkym pro-
cesom v skupine, alebo nie st doruc¢ené ziadnemu, tento mechanizmus zabranuje
inkonzistentnym stavom v replikovanych databazach

e Fungovanie atomickej komunikicie je zaloZené na nasledujicich koncep-
toch:

— Group View (Pohlad na skupinu) - definuje aktualnu mnozinu procesov,
ktoré si sucastou skupiny v Case odosielania spravy

— Virtualna synchroénia - ide o princip, kde je sprava m odoslana do pohladu
skupiny G dorucena vsetkym funkénym procesom v G, alebo je vSetkymi
ignorovana v pripade, Ze odosielatel zlyha

— Implementacia a Flush mechanizmus - ak proces zlyha pocas vysielania,
virtualna synchronia zabezpedi, aby sa ¢iastkovy multicast zahodil, ked je
detegovany vypadok ¢lena, prebieha zmena pohladu (view change), procesy
si medzi sebou vymenia ,unstable” spravy (prijaté, ale nepotvrdené vSetkymi)
a nasledne odoslu flush message, tato sprava potvrdzuje, Ze v sieti uz nie su
ziadne nestabilné spravy a az po prijati vSetkych potvrdeni sa nainstaluje novy
pohlad na skupinu

— Usporiadanie sprav - atomicky multicast vyzaduje tplne usporiadané doruco-
vanie (total-ordered delivery), ¢o znamené, Ze vSetky spravy musia byt dorucené
v identickom poradi na vsSetkych replikdch
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19 Suabor je replikovany na 10 serveroch. Vymenujte vSetky kombinacie a kvoéra
na zapis, ktoré povol'uje hlasovaci algoritmus replikacného protokolu zaloZeného na
hlasovacom kvoére

e Pri protokoloch zaloZenych na hlasovacom kvore (quorum-based protocols) je cielom
zabezpecCit konzistenciu replikovanych dat pri operéaciach ¢itania a zapisu

e Pre spravne fungovanie tohto algoritmu musia byt splnené dve zakladné
podmienky:

1. Ng+ Ny > N - stucet kvora pre ¢itanie Ng a kvora pre zapis Ny, musi byt vyssi
ako celkovy pocet replik N, tato podmienka zabezpecuje, ze kazdé operacia
¢itania narazi aspon na jeden server s najnovsou verziou dat, ¢im sa predchédza
read-write konfliktom

2. Ny > N/2 - kvorum pre zapis musi predstavovat nadpoloviéni vacsinu vSetkych
replik, tym sa zabezpeci, ze dve operacie zapisu nemozu prebehnut sucasne na
dvoch roznych skupinach serverov, ¢im sa predchadza write-write konfliktom

e Dalsie podmienky, ktoré musia kombinacie Ny, Ny spliat:

— Ny < N - zapisové kvorum Ny, vyjadruje pocet replik, ktoré musia potvrdit
operéaciu zapisu, kedze v systéme existuje len konecny pocet N serverov, nie je
fyzicky mozné vyzadovat potvrdenie od vacsieho poctu uzlov, nez je ich celkovy
dostupny pocet, maximalne mozné kvorum je teda N, ¢o zodpoveda situacii,
kedy musi zapis prebehnut na vSetkych replikidch

— Ny > N - ¢itacie kvorum Ng urcuje pocet replik, ktoré musia byt kontaktované
pri operacii ¢itania, hodnota musi byt minimalne 1, pretoZze operacia ¢itania musi
ziskat data aspon z jedného realneho uzla, aby mohla vratit nejaky vysledok,
ak by Ny bolo 0, systém by sa nepokusal ¢itat zo ziadneho servera

e V pripade, Ze mame stubor replikovany na 10 serveroch (N=10), podmienky
vyzeraju nasledovne:

— N+ Ny >10= Nr > 10 — Ny
— Ny >10/2= Ny >5

— Na zaklade tychto pravidiel si pripustné nasledujice kombinacie kvor
(Nr, Nw):

* Ny = 6, Minimalne Ny musi byt 5 (Stéet 5+6=11>10)
- Povolené kombinéacie: (5, 6), (6, 6), (7, 6), (8, 6), (9, 6), (10, 6)
x Ny =7, Miniméalne Ni musi byt 4 (Sacet 4+7=11>10)

- Povolené kombinacie: (4, 7), (5, 7), (6, 7), (7, 7), (8, 7), (9, 7), (10,
7)

* Ny = 8, Minimalne Ny musi byt 3 (Stcet 3+8=11>10)

- Povolené kombinacie: (3, 8), (4, 8), (5, 8), (6, 8), (7, 8), (8, 8), (9,
8), (10, 8)

* Ny =9, Minimalne Ny musi byt 2 (Stéet 24+9=11>10)
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- Povolené kombinacie: (2, 9), (3, 9), (4,9), (5,9), (6, 9), (7,9), (8,
9), (9, 9), (10, 9)

* Ny = 10, Minimalne Np musi byt 1 (Suéet 1410=11>10)

- Povolené kombinacie: (1, 10), (2, 10), (3, 10), (4, 10), (5, 10), (6,
10), (7, 10), (8, 10), (9, 10), (10, 10)

— Kombinéacia (1, 10) je zndma ako ROWA (Read One, Write All) -
¢itanie velmi rychle (staci 1 server), ale zapis vyzaduje dostupnost vsetkych 10
serverov

— Kombinéacie, kde Ny, < 5 - st nepripustné, pretoze by mohli viest k inkonzis-
tencii (zapis by mohol prebehnit na dvoch réznych péticiach serverov sucasne

— ZvySenie Ny alebo Ny nad miniméalnu hranicu (napr. 7 namiesto 6) -
zvysuje bezpectnost a konzistenciu, ale znizuje dostupnost (availability) systému,
pretoze vyzaduje fungovanie viacerych uzlov sticasne

20 Vysvetlite sposob Sirenia tidajov v peer-to-peer systémoch pomocou klebetenia
(gossiping). Ako nam tento spdsob méZze poméct pri objavovani konkrétnych sluzieb
v nestrukturovanom peer-to-peer systéme?

e Sirenie tdajov pomocou klebetenia (gossiping), oznac¢ované aj ako epidemické Sirenie,
je technika zalozena na pozorovani toho, ako sa v spoloc¢nosti Siria choroby alebo
klebety, tento pristup je navrhnuty tak, aby efektivne §iril informécie v rameci velmi
rozsiahlych distribuovanych systémov bez potreby centralnej koordinacie

e Princip fungovania klebetenia spociva v tom, ze uzly v systéme si ndhodne vyberaju
iné uzly, s ktorymi si vymienaju informacie

e Rozlisujeme dva zakladné modely Sirenia:
— Anti-entropicky model:
% Uzol P si ndhodne zvoli uzol Q a dojde k vymene aktualizacii
* MoZe to prebiehat tromi spdésobmi:
- Push - P odosle svoje aktualizacie uzlu Q
- Pull - P si vyziada nové aktualizicie od uzla Q

- Push-pull - Uzly si posla aktualizacie navzajom, tento pristup je velmi
efektivny a na rozsirenie aktualizacie do vSetkych N uzlov vyzaduje

priblizne O(logN) kol

— Model sirenia fam (Rumor spreading) - ak uzol P ziska nova informaciu
(aktualizéciu), kontaktuje ndhodny uzol Q a pokisi sa mu ju odovzdat, ak vsak
uzol Q uz tuto informéaciu méa od niekoho iného, uzol P moze stratit zaujem o
jej dalgie Sirenie s urc¢itou pravdepodobnostou p,top, tento model je podobny
Sfreniu sprav v realnom Zzivote, no nezarucuje, Ze sa informacia dostane ku
vSetkym uzlom

e Objavovanie sluzieb v nestruktarovanych P2P systémoch
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— V nestrukturovanych peer-to-peer systémoch neexistuje ziadna deterministicka
logické topologia (napr. prstenec alebo strom) a uzly st prepojené ad-hoc, ¢im
tvoria nahodny graf

— V takychto systémoch uzol nemé globélny prehlad o sieti a neexistuje centrélna
databéza sluzieb

— Sposob klebetenia pomaha pri objavovani sluzieb nasledujtcimi sp6-
sobmi:

*x Efektivne vyhl'adavanie bez zahltenia - na rozdiel od metédy flooding
(zaplavy), ktoréa posiela poziadavku vSetkym susedom a je velmi nakladna
na zdroje, gossiping $iri dopyt po sluzbe nadhodne a selektivne, to znizuje
pocet sprav v sieti pri zachovani vysokej pravdepodobnosti najdenia sluzby

x Agregacia informacii - klebetenie sa typicky vyuziva na agregovanie
informacii o celkovom stave systému , uzly si mozu postupne vymienat
zoznamy dostupnych sluzieb, ktoré poznaji vo svojom okoli, vdaka O(logN)
efektivite sa informécia o novej sluzbe alebo jej zmene dokaze velmi rychlo
rozsirit napriec¢ celou sietou

x Sirenie aktualizacii o sluzbach - ak sa v nestruktirovanej sieti objavi
nova konkrétna sluzba alebo sa zmenfi jej stav (napr. adresa access pointu),
gossiping zabezpedi, aby sa tato "novinka" dostala k ostatnym uzlom, ktoré

by ju mohli potrebovat, podobne ako sa Siria aktualizacie v systéme Amazon
S3

x Objavovanie v dynamickom prostredi - kedZe sa zoznam uzlov v
neStrukturovanych systémoch neustale meni, nahodny vyber cielov pri
klebeteni poméha prekonévat ¢iasto¢né zlyhania siete a dynamické odpéa-
janie/pripajanie uzlov, ¢im zvySuje robustnost objavovania sluzieb

21 Popiste problém doévery (trust) v distribuovanych systémoch. Vysvetlite utok

Sybil a moZnost ochrany voé¢i nemu v decentralizovanych systémoch akymi st naprik-
lad blockchain

e V distribuovanych systémoch je dovera (trust) definovana ako uistenie alebo zaruka,
ktortd jedna entita mé voci druhej, Ze tato entita vykonéa konkrétne ¢innosti podla
Specifického ocakéavania

e Ide o vyjadrenie zavislosti procesu P od procesu Q a existenciu moznosti, ze sa
proces Q prestane spravat tak, ako proces P o¢akava

e Je dolezité rozlisovat medzi bezpeénostou a déverou - kym bezpecnost je
objektivny stav systému (systém bud je, alebo nie je bezpe¢ny), dévera je subjektivny
pohlad klienta na to, ¢ systém za bezpecny povaZzuje

e V systémoch s byzantskymi chybami nie je nevyhnutné budovat déveru v jednotlivé
procesy, ale skupina ako celok musi spliiat svoju Specifikaciu

e Utok Sybil:

— predstavuje zasadné narusenie dovery v identitu v rdmci distribuovaného sys-
tému

— Spravne definovana identita by mala spinat tri zakladné pravidla:
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1. Jeden identifikdtor odkazuje najviac na jednu entitu
2. Kazdé entita je odkazovana najviac jednym identifikitorom
3. Identifikator vzdy odkazuje na t1 istu entitu a nikdy sa nepouziva opakovane

— Pri atoku Sybil Gtoénik tieto pravidla porusuje tym, ze vytvori viacero falosnych
identit pre jeden proces, tymto spésobom sa snazi ziskat kontrolu nad dosta-
tocne velkou skupinou procesov v systéme, ¢o mu umoziuje manipulovat s
rozhodovanim alebo konsenzom

e V decentralizovanych systémoch, akymi je napriklad blockchain, existujt
ro6zne mechanizmy ochrany voci tomuto utoku v zavislosti od typu siete:

— Permissioned blockchain (s opravneniami) - v tychto systémoch je identita
ucastnikov kontrolovana, preto je pre uto¢nika velmi naro¢né vytvorit viacero
identit

— Permissionless blockchain (bez opravneni)

x V tychto sietach je vytvorenie identity jednoduché, preto sa ochrana za-
meriava na to, aby bolo extrémne naro¢né a nakladné vykonat samotnu
operaciu v blockchaine

x Medzi hlavné met6dy patria:

x Proof-of-work (PoW) - uto¢nik by na ovladnutie systému potreboval
obrovsky vypoctovy vykon, ¢o je ekonomicky aj technicky nepraktické

x Proof-of-stake (PoS) - ucast na validacii transakcii vyZzaduje ,stavkovanie*
(staking) uréitej hodnoty, ¢o robi utok velmi nakladnym
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