DS - Skuska otazky

1. (15 bodov) Vysvetlite sposob Sirenia idajov v peer-to-peer systémoch
pomocou klebetenia (gossiping). Ako nam tento sp6sob moéze poméct pri
objavovani konkrétnych sluzieb v nesStruktirovanom peer-to-peer systéme?

Klebetenie (gossiping) je decentralizovany sposob Sirenia informacii, ktory funguje na principe
epidemického spravania. Kazdy uzol v systéme si v pravidelnych intervaloch nahodne vyberie iného suseda
a vymeni si s nim informécie, ktoré pozna. Tymto spésobom sa informécie Siria postupne, paralelne a velmi

rychlo, podobne ako virus v populacii.

Vyhodou gossiping protokolov je ich vysoka skalovatel'nost a odolnost voci zlyhaniam — systém funguije aj

v pripade, Ze niektoré uzly vypadnu alebo st nedostupné. Nevyhodou je, Ze neposkytuju striktné garancie

dorucenia, ale v praxi dosahuju velmi vysokd pravdepodobnost rozsirenia informacie.

V nestruktirovanych peer-to-peer systémoch, kde uzly nemaju globalny prehlad o sieti, sa gossiping
pouziva na objavovanie sluzieb alebo zdrojov. Uzol nemusi poznat centralny register — postupne ziskava
informacie o existujucich sluzbach od svojich susedov. Po opakovanych vymenach sa informacia o sluzbe

rozsiri do celej siete a sluzba sa tak ,objavi”.

B Tento pristup je vhodny najma tam, kde sa siet ¢asto meni a nie je mozné udrziavat centralnu evidenciu.

2. (15 bodov) Popiste problém dévery (trust) v distribuovanych systémoch.
Vysvetlite utok Sybil a moznosti ochrany voc¢i nemu v decentralizovanych
systémoch akymi su napr. blockchain.

V distribuovanych systémoch je problém dévery sposobeny tym, Ze neexistuje centralna autorita, ktora by
overovala identitu a spravanie jednotlivych uzlov. Uzly si musia navzdjom déverovat, aj ked mézu byt

nezname, nespolahlivé alebo Gto¢né.

Sybil atok nastava vtedy, ked' jeden Gtocnik vytvori velké mnozstvo falosSnych identit (uzlov) a vystupuje
ako viacero nezavislych tcastnikov systému. Tymto spésobom méze ziskat neprimerany vplyv na

rozhodovanie, napriklad pri hlasovani, konsenze alebo pridelovani zdrojov.

V decentralizovanych systémoch, ako je blockchain, sa proti Sybil Gtokom nebojuje priamym overovanim

identity, ale tym, Ze sa zvysi cena vytvorenia identity. Pouzivaju sa najma tieto mechanizmy:

¢ Proof-of-Work (PoW) — vytvorenie identity alebo hlasovanie vyzaduje narocny vypoctovy vykon,

¢ Proof-of-Stake (PoS) — vplyv uzla zavisi od mnozstva vlastneného podielu (stake).

Tieto mechanizmy nezabranuja vytvaraniu identit, ale robia Sybil itok ekonomicky nevyhodnym, pretoze

Utocnik by musel investovat velké mnozstvo vypoctovych zdrojov alebo kapitalu.



3. (10 bodov) Skalovatelnost méze byt dosiahnuta aplikaciou réznych technik.
Uvedte tieto techniky a vysvetlite ich.

Skélovatelnost distribuovaného systému znamena schopnost systému efektivne fungovaf aj pri raste poétu

pouzivatelov, uzlov alebo poziadaviek. Dosahuje sa najma tromi zakladnymi technikami:
1. Ukrytie latencie (asynchrénna komunikacia)

Namiesto blokovania klienta pocas komunikacie systém pouziva asynchrénne volania, vdaka ¢comu
moze klient pokracovat v praci, kym ¢aka na odpoved. Typickym prikladom je webovy prehliadac, ktory
zobrazuje stranku postupne.

. Rozdelenie a distribicia (partitioning)
Data alebo sluzby sa rozdelia na mensie casti a umiestnia na ré6zne uzly. Kazdy uzol spracuva len cast
zataze. Prikladom je DNS, kde st domény rozdelené do zén, pricom kazd( zénu spravuje iny server.

. Replikacia a cachovanie
Casto pouzivané data sa kopiruju blizsie k pouzivatefom, ¢im sa znizuje latencia a zataZ centralneho

servera. Replikacia zvySuje dostupnost a cachovanie zlepsuje vykon.

Tieto techniky sa casto kombinuju, aby sa dosiahla vysoka dostupnost, vykon a odolnost systému.

4. (10 bodov) Naértnite navrh viacvlaknového servera, ktory podporuje viacero
aplikacnych protokolov pouzivajuc sockety ako rozhranie transportnej vrstvy
nad operacnym systémom.

Vhodnym rieSenim je navrh servera podla modelu Dispatcher-Worker.
Server obsahuje centralne dispatcher vlakno, ktoré:

e pocuva na viacerych socketoch (portoch),
e prijima prichadzajlce poziadavky,

o identifikuje pouzity aplikacny protokol (napr. podla portu alebo hlavicky spravy).

Po prijati poziadavky dispatcher odovzda spracovanie worker vlaknu z poolu pracovnych viakien. Kazdé

worker vlakno spracuje konkrétnu poziadavku podla prislusného protokolu a odosle odpoved klientovi.

Tento pristup umoznuje:

¢ paralelné spracovanie viacerych klientov,
¢ podporu réznych aplikacnych protokolov,

o efektivne vyuzitie systémovych zdrojov.

Model je dobre skalovatelny a bezne sa pouziva v modernych serverovych aplikaciach.




5. (10 bodov) Vysvetlite preco uplne usporiadany multicast pouzivajuci
Lamportove logické hodiny nie je dobre Skalovatelny?

Uplne usporiadany multicast (total order multicast) zabezpecuje, Ze vietky procesy v skupine doruéia spravy

v rovnakom poradi. Pri pouziti Lamportovych logickych hodin sa kazda sprava oznaci ¢asovou znackou a

procesy si spravy triedia podla tychto znaciek.

Problém so Skalovatelnostou spociva v tom, Ze aby bol poriadok sprav jednoznacny a konzistentny, kazdy
proces musi vedief, Ze Ziadna sprava s mensou casovou znackou uz nepride. To sa v praxi dosahuje tym,
Ze:
e procesy si navzajom potvrdzuja (ACK) prijatie sprav,
e sprava moéze byt dorucena az vtedy, ked je isté, Ze ju poznaju vietky procesy.
Pocet potvrdzujucich sprav rastie s po¢tom procesov kvadraticky — O(N?). Pri velkom pocte uzlov to vedie k:
e zahlteniu siete,
e zvySenej latencii,
e komunikac¢nym Gzkym miestam (bottleneckom).

Preto je total order multicast zalozeny na Lamportovych hodinach nevhodny pre velké a dynamické

systémy.

6. (15 bodov) Vysvetlite koncept Lamportovych logickych hodin a jeho vyuzitie v
uplne usporiadanom skupinovom vysielani. Vysvetlite ako umoznuju
vektorové hodiny zachytit kauzalitu medzi vysielanymi spravami.

Odpoved:

Lamportove logické hodiny si mechanizmus na uréenie poradia udalosti v distribuovanom systéme bez
globalneho fyzického casu. Kazdy proces si udrziava citac, ktory:

e zvysuje pri kazdej lokalnej udalosti,

e zvysuje pri odoslani spravy,

e pri prijati spravy sa nastavi na maximum lokalneho casu a casu zo spravy + 1.
Lamportove hodiny zabezpecu;ji, Ze ak udalost A kauzalne predchadza udalosti B, potom jej ¢asova znacka
je mensia. Pouzivaju sa napriklad pri total order multicaste, kde sa spravy triedia podla c¢asovych znaciek (a

ID procesu pri rovnosti).

Nevyhodou je, Ze Lamportove hodiny nevedia rozlisif, ¢i dve udalosti spolu suvisia kauzalne alebo st

nezavislé.

Tento problém rieSia vektorové hodiny. Kazdy proces si udrziava vektor casov, kde kazda polozka

reprezentuje znamy stav ostatnych procesov. Vektorové hodiny umoznu;ju:
e presne urcit kauzalny vztah medzi udalostami,
e zistif, ¢i su udalosti kauzalne zavislé alebo siibezné (concurrent).

Nevyhodou vektorovych hodin je ich pamatova a komunikacna narocnost, kedZe velkost vektora rastie

linedrne s poctom procesov.




7. (15 bodov) Vysvetlite ¢o je to konsenzus v skupine replikovanych procesov v
distribuovanom systéme odolnom voéi svojvolnym/byzantskym porucham
(arbitrary/byzantine failures) a aky je dovod pre jeho zavedenie. Vysvetlite
konsenzualny protokol PBFT?

Konsenzus je problém, pri ktorom sa skupina replikovanych procesov musi dohodnif na jednej spolocnej

hodnote alebo poradi operacii, a to aj v pripade, Ze niektoré procesy zlyhaju alebo sa spravaju chybne.
V prostredi s byzantskymi poruchami moézu uzly:

e posielat nespravne spravy,
e spravat sa nepredvidatelne,

e alebo imyselne klamat.

Preto je konsenzus nevyhnutny na zachovanie integrity dat a konzistencie systému.
PBFT (Practical Byzantine Fault Tolerance) je konsenzualny protokol, ktory:

o toleruje az f byzantskych uzlov, ak je v systéme aspon 3f + 1 replik,
e pouziva viacfazovi vymenu sprav (pre-prepare, prepare, commit),

e zabezpecuje, Ze vietky korektné uzly sa dohodnu na rovnakom poradi operacii.

PBFT nevyzaduje narocné vypocty (na rozdiel od PoW) a je vhodny pre permissioned systémy, kde je pocet

uzlov obmedzeny.

8. (10 bodov) Presne opisSte ¢o znamena pojem Skalovatelny distribuovany
systém.

Distribuovany systém je skalovatelny, ak dokaze zvladat rast zataze (poctu pouzivatelov, poziadaviek alebo

uzlov) bez vyrazného zhorsenia vykonu.
RozliSujeme tri zakladné dimenzie Skalovatelnosti:

1. Skalovatelnost velkosti — schopnost systému réast pridanim novych pouzivatelov alebo uzlov.
2. Geograficka skalovatelnost — schopnost fungovat efektivne aj pri fyzickom rozptyleni komponentov.
3. Administrativna skalovatelnost — schopnost systému fungovat napriec viacerymi nezavislymi

administrativnymi doménami.

Skalovatelny systém sa vyhyba centralizovanym sluzbam, datam a algoritmom, ktoré by sa stali Gzkym

miestom, a vyuziva techniky ako asynchrénna komunikacia, replikacia, cachovanie a distriblicia zafaze.




9. (10 bodov) Nech klient vola asynchrénnym RPC server a nasledne ¢aka, kym
server nevrati odpoved pomocou iného asynchronneho RPC volania.
Vysvetlite, Ci je tento pristup rovnaky ako nechat klienta volat normalne RPC.
Co by sa stalo, ak nahradime asynchrénne RPC volania jednosmernymi (one-
way) RPC volaniami?

Pri normalnom (synchronnom) RPC je klient po odoslani poziadavky blokovany, kym server nevrati

odpoved. Klient nemoze pokracovat v praci a pocas ¢akania nevyuziva efektivne cas.

Pri asynchrénnom RPC klient odosle poziadavku a pokracuje v dalSej ¢innosti. Odpoved' zo servera je
dorucena neskér, napriklad pomocou callbacku alebo samostatného asynchrénneho volania. Ak klient po
odoslani asynchrénnej poziadavky aktivne caka na odpoved, spravanie sa méze javit podobne ako pri

normalnom RPC, ale rozdiel je v tom, Ze:

e komunikacny kanal nie je blokovany,

e klient méZe medzicasom vykonavat inG pracu.

Ak by sme namiesto asynchrénnych RPC pouzili jednosmerné (one-way) RPC, klient by nedostal Ziadnu
odpoved. To znamena, zZe:

e klient nevie, ci server poziadavku prijal,

* nevie, ¢ bola Uspesne spracovana,

e straca sa moznost detekcie chyb.

One-way RPC je preto vhodné len pre operacie, kde nezalezi na vysledku alebo kde je vysledok rieSeny inym

mechanizmom.

10. (10 bodov) Majme neblokujuci primary-backup protokol pre zabezpecenie
sekvenénej konzistencie v distribuovanom systéme. Poskytuje takyto
distribuovany systém vzdy read-your-writes konzistenciu? Svoju odpoved
zdovodnite.

Primary-backup protokol funguje tak, ze:
o vietky zapisy st vykonavané na primarnom uzle,
e zmeny su nasledne replikované na zalozné (backup) uzly.

Aj ked' takyto systém zabezpecuje sekvencni konzistenciu, nezarucuje vzdy read-your-writes konzistenciu.
Problém nastéva v situacii, ked:

¢ klient zapiSe hodnotu na primarny uzol,
e nasledne cita hodnotu z backup uzla,

e ale replikacna aktualizacia sa eSte nestihla preniest.

V takom pripade moéze klient precitaf stari hodnotu, aj ked jeho zapis bol Gspesny. To znamena, ze

vlastnost read-your-writes nie je splnena.
Read-your-writes konzistencia by bola zarucena iba vtedy, ak by klient:

e vzdy cital z primarneho uzla,

e alebo systém zabezpecil synchronizaciu replik pred citanim.



11.

(15 bodov) Vysvetlite koncept spolahlivej skupinovej komunikacie medzi
replikovanymi procesmi a moznosti jej Skalovania. Popiste fungovanie
atomovej skupinovej komunikacie.

Spolahliva skupinova komunikacia zabezpecuje, Ze sprava odoslana do skupiny je:

dorucena vsetkym korektnym ¢lenom skupiny, alebo

nedorucena nikomu.

Tym sa zabezpeci konzistentny stav medzi replikovanymi procesmi.

Pre Skalovanie skupinovej komunikacie sa pouzivaju techniky ako:

hierarchické skupiny,
multicastové stromy,

zoskupovanie uzlov do mensich podskupin.

Atomova skupinova komunikacia (atomic multicast) rozsiruje spolahlivost o uplné usporiadanie sprav. To

Znamena, ze:

vSetky procesy prijmua spravy,

v rovnakom poradi.

Atoémova komunikacia je zakladnym stavebnym prvkom pre:

12.

replikované databazy,
stavové replikované sluzby,

implementaciu konzistentnych replikacnych protokolov.

(15 bodov) Vysvetlite problém konzistencie zameranej na udaje v
distribuovanom systéme a uvedte konkrétne konzistenéné modely zalozené
na usporaduvani operacii. AKy je vyznam pouzitia modelu konec¢nej
konzistencie (eventual consistency model) v praktickych aplikaciach na
rozdiel od silnejsich modelov?

Konzistencia zamerana na Udaje (data-centric consistency) riesi otazku, ako a v akom poradi st operacie

nad datami viditelné pre rézne procesy v distribuovanom systéme.

Medzi konzistencné modely zalozené na usporadivani operacii patria:

Sekvencna konzistencia — vietky procesy vidia operacie v rovnakom poradi.
Kauzalna konzistencia — zachovava pricinné vztahy medzi operaciami.

Silna (striktna) konzistencia — kazdé citanie vidi najnovsi zapis.

Tieto silnejSie modely vSak obmedzuji vykon a skalovatelnost systému.

Eventual consistency povoluje docasné nekonzistencie medzi replikami, ale garantuje, ze:

ak uz nepribldaju nové zapisy,

vietky repliky sa casom zosynchronizuju.

V praxi sa pouziva preto, ze:

umoznuje vysokl dostupnost,

znizuje latenciu,

je vhodna pre velké distribuované systémy (napr. DNS, cloudové databazy).



13.(10 bodov) Majme distribuovany systém, ktory podporuje replikaciu objektov,
v ktorej st vSetky volania metéd utplne usporiadané. Predpokladajme tiez, ze
vyvolanie objektu je atomické (napr. pretoze kazdy objekt automaticky
lockne ked'sa vola jeho metdda). Poskytuje takyto systém vstupnu
konzistenciu? A ¢o sekvenéna konzistencia?

Ak st vetky volania metéd Uplne usporiadané (total order), znamena to, Ze vSetky procesy vidia volania v
rovnakom poradi. Ak je zaroven vyvolanie objektu atomické (napriklad vdaka automatickému uzamknutiu

objektu pri volani metédy), systém poskytuje sekvenéni konzistenciu. Kazdy proces teda pozoruje rovnaku
sekvenciu operacii nad objektmi.

Takyto systém vSak automaticky neposkytuje vstupni (entry) konzistenciu. Entry konzistencia vyzaduje, aby

bol pristup ku konkrétnej datovej polozke mozny az po explicitnej synchronizacii viazanej na tito polozku

(napriklad ziskanim zamku). Samotné Gplné usporiadanie volani metéd nestaci — systém by musel explicitne

riadit, ku ktorym datam sa synchronizacia viaze.
B Zhrnutie:

¢ Sekvenéna konzistencia: ANO

¢ Entry konzistencia: NIE (bez dodato¢nych synchronizaénych mechanizmov)

14.(10 bodov) Predpokladajme, ze by ste mohli pouzit iba neblokujtce
asynchréonne komunikaéné operacie na posielanie a prijimanie sprav. Ako by
ste implementovali operacie na blokujice synchronné komunikaé¢né
operacie pomocou tychto asynchrénnych operacii?

Blokujicu synchronn komunikaciu je mozné implementovat nad neblokujicimi asynchrénnymi operaciami

tak, Ze po odoslani spravy proces aktivne ¢aka na odpoved.
Postup je nasledovny:

1. Proces odosle spravu pomocou neblokujicej operacie send .
2. Nasledne opakovane kontroluje, ¢i odpoved’ uz dorazila, napriklad:
e pomocou slucky s neblokujicim receive,
e alebo pomocou callbacku, eventu ¢i signalizacného mechanizmu.

3. Proces je zablokovany az do momentu, ked odpoved' pride.

Z pohladu aplikacie sa takato komunikacia sprava ako synchronna, aj ked je implementovana pomocou

asynchrénnych primitiv. Efektivnejsie rieSenia vyuzivaju udalosti alebo callbacky, aby sa predislo

neefektivnemu aktivnemu cakaniu (polling).




15.(10 bodov) Subor je replikovany na 10 serveroch. Vymenuijte vSetky
kombinacie kvdra na ¢itanie a kvora na zapis, ktoré povoluje hlasovaci
algoritmus replikacného protokolu zalozeného na hlasovacom kvore.

Pri hlasovacom kvérovom replikacnom protokole musia byt splnené tieto podmienky:

e NR + NW > N, aby sa citanie a zapis vzdy prekryvali,
e NW > N/ 2, aby sa zapisy navzajom prekryvali.
Pre N = 10 plati:

e NW > 5 - minimalne NW = 6.

Mozné kombinacie (NR, NW) su napriklad:
(1,10)
(C))
3. 8)
47
(5. 6)

Vsetky tieto kombinacie zabezpecuju, Ze:

e (itanie vzdy ziska aspon jednu aktuélnu repliku,

e zapisy sa nikdy navzajom ,neprebija”.

Neuplné otazky
16. Konzistenéné modely (najlepsi model pre email) - (strong, eventual..).

Emailovy systém je typicky priklad aplikacie, kde nie je potrebna silna globalna konzistencia, ale je dolezita

konzistencia z pohladu pouzivatela.
NajvhodnejSim pristupom je kombinacia:
¢ slabej (eventual) konzistencie na trovni systému,
¢ aclient-centric konzistencie, konkrétne monotonic reads.

Model monotonic reads zabezpecuje, Ze ak pouzivatel raz videl urcity stav svojej emailovej schranky, pri
dalSich pristupoch (napr. z iného zariadenia) uz neuvidi starsi stav. Tym sa zabrani Citaniu zastaranych Gdajov

zo starsich replik.
Eventual consistency umoznuje:

e vysoku dostupnost,
e pracu aj pri vypadkoch spojenia,

» synchronizaciu dat po obnoveni siete.

B Preto je emailovy systém najlepsie riesit eventual consistency + monotonic reads, o poskytuje dobry

kompromis medzi pouzivatelskym komfortom a skalovatelnostou.




17.Vysvetlite, ¢o je konsenzus v distribuovanych systémoch a opiste, ¢o je Raft.

Konsenzus v distribuovanych systémoch je mechanizmus, pomocou ktorého sa viaceré uzly dohodni na

jednej spoloé¢nej hodnote alebo poradi operacii, a to aj v pripade, Ze niektoré uzly zlyhaju. Je nevyhnutny

najma v systémoch s replikovanymi datami, aby vsetky repliky zostali konzistentné.

Raft je konsenzualny protokol urceny pre systémy odolné voci vypadkom (crash failures). Je navrhnuty tak,

aby bol jednoduchsi na pochopenie a implementaciu nez Paxos.
Raft rozdeluje uzly do troch roli:

e Leader — prijima poziadavky klientov a riadi replikaciu logu,
* Followers — pasivne replikuji log od leadera,

e Candidates — uzly, ktoré sa uchadzaju o rolu leadera.

Protokol funguje v troch hlavnych castiach:
1. Volba leadera,
2. Replikacia logu,
3. Zabezpecenie bezpecnosti (safety).
Raft garantuje, Ze vSetky korektné uzly maji rovnaky log v rovnakom poradi, ¢im zabezpecuje konzistenciu

systému.

18. Co je middleware a aky ma zmysel ho pouzivat?

Middleware je softvérova vrstva umiestnena medzi operaénym systémom a aplikaciami, ktora poskytuje

spolocné sluzby pre distribuované systémy. Jej cielom je skryt heterogenitu a zlozitost distribucie.
Typickeé sluzby middleware zahfnaju:

komunikaciu (napr. RPC),
spravu transakcii,
bezpecnost (autentifikacia, autorizacia),

zotavenie z chyb a spolahlivost.

Pouzivanie middleware ma zmysel, pretoze:

¢ zjednodusuje vyvoj aplikacii,
¢ zvySuje prenositelnost a interoperabilitu,

e umoznuje opatovné pouzitie rieSeni napriec systémami.

Prikladmi middleware s REST API, message brokery (Kafka, RabbitMQ), CORBA alebo gRPC.



19. Mame synchronny blokujici model komunikacie — ako ho spravit
asynchrénnym (pricom synchronné rozhranie ma tiez existovat)?

Synchronnt blokujicu komunikéciu mézeme prerobif na asynchrénnu tak, Ze samotni komunikaciu

vykoname na pozadi, zatial ¢o rozhranie pre aplikaciu zostane nezmenené.

Mozné rieSenia su:

* pouzitie samostatnych vlakien na odosielanie a prijimanie sprav,
e pouzitie asynchréonneho RPC s callbackmi,

e vyuzitie event-driven mechanizmov.

Z pohladu aplikacie sa volanie moéze javit ako synchronné, ale v skutocnosti:
e hlavné vlakno nie je blokované,

* odpoved je spracovana po jej prichode.

Takyto pristup kombinuje jednoduchost synchronného rozhrania s vykonnostnymi vyhodami asynchrénnej

komunikacie.

20. Ci je potrebné odpovedat na kazdu spravu pri Lamportovom éase, aby bol
total order multicast — a popisat preco.

Ano, pri implementacii Gplne usporiadaného multicastu pomocou Lamportovych ¢asovych znaciek je

potrebné potvrdzovat prijatie kazdej spravy.
Dévodom je, Ze proces moze spravu dorucit az vtedy, ked” ma istotu, Ze:

¢ neexistuje Ziadna ina sprava s mensou casovou znackou, ktora este len dorazi,

o vietky procesy poznaju aktualny stav logickych hodin.

Potvrdzovanie (ACK) zabezpecuje, ze fronty sprav vSetkych procesov si konzistentné a spravy su dorucené

v rovnakom poradi. Bez potvrdeni by mohlo déjst k poruseniu tplného usporiadania.

Nevyhodou tohto pristupu je vysoka komunikacna rézia, o negativne ovplyviuje Skalovatelnost.

ve o

21.Total ordering multicast - Ci je potrebné potvrdzovanie cez
acknowledgements - zdovodni.

Pri total order multicaste je cielom zabezpecit, aby vSetky procesy v skupine dorucili spravy v rovnakom
poradi. To je mozné dosiahnut réznymi sp6sobmi, a preto odpoved nie je striktne ,len ano” alebo ,len nie”.
¢ Pri niektorych implementaciach (napr. zalozenych na Lamportovych logickych hodinach) su
acknowledgements potrebné, aby proces vedel, Ze ostatné uzly uz prijali spravu a Ze neexistuje ina
sprava s mensou ¢asovou znackou, ktora by eSte mohla prist. Bez potvrdeni by nebolo mozné bezpecne
rozhodnut o poradi dorucenia sprav.
Pri inych implementaciach (napr. s centralnym sequencerom alebo pri pouziti konsenzualneho
protokolu) acknowledgements nemusia byt explicitne potrebné, pretoze poradie sprav je uréené

jednym uzlom alebo dohodou medzi uzlami.

B Zaver

Acknowledgements nie st principialne nevyhnutné pre kazdy total order multicast, ale si ¢asto pouzivané

v decentralizovanych rieSeniach, kde neexistuje centralna autorita urcujica poradie sprav.




22, ,time algorithm to check latency between systems* - teda otazka na ¢asovy
algoritmus na kontrolu latencie medzi systémami

Na meranie latencie medzi dvomi systémami v distribuovanom prostredi sa pouzivaji asové

synchronizacné algoritmy, ktoré pracuju s odhadom oneskorenia sprav.
Jednym z klasickych rieSeni je Cristianov algoritmus:

e klient posle poziadavku serveru na aktualny cas,
e server odpovie so svojim ¢asom,

¢ klient odhadne round-trip delay a upravi svoj ¢as s predpokladom symetrickej latencie.
V praxi sa najcastejsie pouziva NTP (Network Time Protocol), ktory:

e opakovane meria oneskorenie medzi klientom a viacerymi ¢asovymi servermi,

o filtruje extrémne hodnoty,

e odhaduje latenciu aj ¢asovy offset.
Tieto algoritmy umoznuju:

e priblizne zosynchronizovat hodiny,

e nepriamo ziskat informaciu o latencii medzi systémami.

B Presné meranie latencie v distribuovanych systémoch nie je mozné bez globélneho ¢asu, preto sa vzdy

pracuje len s odhadmi.




