Basic Concepts

Decentralizované vs. distribuované
Ako sa pocitace v prvom rade navzajom prepojili?

¢ Integracné zobrazenie (view) — potreba pripojenia existujucich pocitacov
¢ Rozsirené zobrazenie (view) — uz existujuce pocitace vyZaduju rozsSirenia

Decentralizovany systém - Sietovy pocitaovy systém, v ktorom su procesy a zdroje nevyhnutne
rozptylené na viacerych pocitacoch (Blockchain, riadiace systémy, federativne ucenie)

Distribuovany systém - Sietovy pocitacovy systém, v ktorom su procesy a zdroje vhodne a dostatoc¢ne
rozptylené na viacerych pocitacoch (Skalovatelné (cloudové) sluzby, CDNs content delivery networks,
NAS)

Centralizované rieSenia su vo vSeobecnosti ovela jednoduchsie

Decentralizacia aj distribucia su zloZité ulohy - Nezndme zavislosti, ¢iasto¢né zlyhania, vysoko
dynamické (zvysujuca sa zloZitost), zranitelnost.

Decentralizacia nikdy nie je cielom systému, je to vlastnost systému.

Distribucia je ciel ako dostatoéne rozsirit systém.

Perspektivy distribuovaného systému

¢ Architektura - spolo¢né organizicie, spolo¢né znaky

* Proces - Pochopenie réznych foriem procesov

e Komunikacia - Zariadenia, ktoré vymienaju udaje medzi procesmi

¢ Koordinacia (procesov) - napr. globdlne hodiny, vzajomny pristup atd.

¢ Pomenovanie - RozliSenie nazvu pristupového bodu, pomenovanej entity

¢ Konzistencia a replikacia - Kompromisy medzi konzistenciou, replikaciou a vykonom

¢ Odolnost vo¢i chybam - Maskovanie portch a ich obnova

e Bezpecnost - zabezpedit autorizovany pristup k zdrojom a pochopit tlohu bezpec¢nosti v
predchdadzajlcich perspektivach

Ciele dizajnu

1. Zdielanie zdrojov - Pristup k vzdialenym zdrojom, Zdielanie lokalnych zdrojov
2. Transparentnost - Skrytie fyzickej distribdcie zdrojov

Typy priehladnosti

e Pristup - Skryt rozdiely v reprezentécii idajov a spdsobe pristupu k objektu

e Umiestnenie - Skryt, kde sa nachadza objekt

e Premiestnenie - Skryt, Ze objekt mdze byt pocas pouzivania presunuty na iné miesto
e Migrécia - Skryt, Ze sa objekt moze presundt na iné miesto

e Replikacia - Skryt, Ze objekt je replikovany



e SUbeznost - Skryt, ze objekt méze byt zdielany niekolkymi nezavislymi pouzivatelmi
e Zlyhanie - Skryt zlyhanie a obnovenie objektu

Stupen prehliadnosti

3. Otvorenost - Ponuka sluzby podla standardnych pravidiel, ktoré popisujd syntax a sémantiku
tychto sluzieb
Interface Definition Language (IDL) — formalna syntax, neformalna sémantika.
Spravne Specifikacie su Uplné a neutralne
e Interoperabilita — r6zne komponenty mézu spolupracovat
e Prenosnost — znovupouzitelnost v réznych distribuovanych systémoch

Rozsiritelnost musi byt podporovana a jednoducha
Oddelenie politiky od mechanizmov - Dynamickd konfiguracia komponentov uzivatelmi

4. Spolahlivost
Dostupnost - Meranie, ¢i je systém pripraveny na okam?zité pouzitie.
Spolahlivost - Meranie, ¢i systém moze beZat nepretrzite bez zlyhanie
Bezpecnost - Meranie bezpecénosti poruch
Udrzatelnost - Meranie toho, aké lahké je opravit systém
5. Bezpeénost - Autentifikacia, Autorizacia, PouZitie kryptografie na vytvorenie zabezpeéeného
kandla
6. Skalovatelnost
Systém sa musi prispdsobit rasticemu poctu poZiadaviek.
Dimenzie Skdlovatelnosti:
¢ Velkostna skalovatelnosti,
e Geograficka skalovatelnost,
¢ Administrativna $kalovatelnost
Techniky skalovania:
e Zvacsenie (vertikalne) vs. zvdcSenie (horizontalne),
o Skrytie komunikacnych latencii (asynchréonna komunikacia),
¢ Rozdelenie a distribucia
¢ Replikacia a ukladanie do vyrovnavacej pamate
Obmedzenia skalovatelnosti
e Centralizované sluzby
¢ Centralizované udaje
e Centralizované algoritmy

High performance distributed computing
Klaster - Jednoduché pocitace zoskupené do ,superpocitaca” vo vysokej rychlosti siete
MrieZka - Spolupraca zdrojov z r6znych organizacii (virtualne organizacia)

Cloud - MnoZina virtualizovanych zdrojov pristupnych prostrednictvom webovych sluZieb (laaS, PaaS,
Saa$)

Distribuované informacné systémy



Distribuované transakéné procesy

e Operdcie sleduju vlastnosti ACID
e Definicia komunikaénych primitiv pre transakciu
e Vnorené transakcie a monitor spracovania transakcii

Integracia podnikovych aplikacii (EAI)

e Servisne orientovana architektura (SOA)
e Enterprise Service Bus (ESB)

Pervazivne systémy (spreading widely throughout an area)

¢ Internet veci (loT)

e VSadepritomné vypoctové systémy
e Mobilné pocitacové systémy

e Senzorové siete

More Less
Cloud computing

Reliable connectivity
Computing power
Data longevity

Data storage
Reliability

Latency

Edge computing

Internet-of-Things
Less More

Location awareness
Mobility support
Geographical distribution
Responsiveness
Interactiveness

Context awareness
Devices



Architectures
Styly architektur

e Vrstvené architektury
e Architektury orientované na sluzby
e Publish-subscribe architectures

Downcall — volanie Ziadost-odpoved' na nizsiu Uroven

Upcalls — signalizacia vyssej Urovni o vyskyte udalosti (volajuci operator)

Vrstvené komunikacné protokoly - Komunikacia na jednej vrstve

e Sluzba
e Rozhranie
e  Protokol
Party A Party B
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Vrstvenie aplikacie - Typické tri logické arovne aplikacie

e Urover aplika¢ného rozhrania
e Uroven spracovania
e Uroveri tdajov

User-interface
User interface } el
HTML page
Keyword expression containing list
HTML
generator Processing
Query f Ranked list level
generator of page titles
Ranking
Database queries algorithm

Web page titles
with meta-information
Database Data level

with W eb pages



Servisne orientované architektury (SOA)

e Zlozenie existujucich komponentov
* Princip zapuzdrenia — Entita (Sluzba, objekt, mikrosluzba, zdroj, ...) ako celok je realizovana
ako samostatna entita, hoci je méze pripadne vyuzit aj iné sluzby

Objektovy architektonicky styl

e Objektové architektury zodpovedaju komponentom
¢ Implementdcia vzdialeného objektu pomocou proxy
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Mikrosluzby

e Zlozenie mnohych roznych sluzieb - Sluzba je jedna jednotka obsahujlca rézne zdroje
s jednym rozhranim (zvycajne ¢o najmensia)

¢ Mikrosluzba predstavuje samostatnu, nezavislu sluzbu - Modularizacia je kfi¢om k
navrhovaniu mikrosluzieb, Oddelenie funkénosti a dat

e Organizacia nasadzovania distribuovanych aplikacii napriec rozne vrstvy - Message-oriented
communication vyZaduje relaxované konzistencné poziadavky

Coarse-grained service composition

¢ Integracia podnikovych aplikacii, prevadzkuju r6zne organizacie
e ZloZené sluzby musia fungovat v harménii, aby poskytovali nové integracie a funkcionality
e Vadsinou sa pouziva Styl zaloZzeny na mikrosluzbach

Architektury zaloZzené na zdrojoch

e Alternativny pristup k zloZeniu sluzieb
o Zbierka zdrojov, ktoré su individualne riadené komponentmi
o Typicky pristup pre webové distribuované systémy
e RESTful architektiry
o Zdroje su identifikované pomocou jedinej schémy pomenovania (napr. URL)
o Vsetky sluzby ponsukaju rovnaké rozhranie (napr. operacie HTTP)
o Spravy odoslané do sluzby alebo zo sluzby su plne popisané (napr. dokumenty, XML alebo
JSON)
o Po vykonani operacie sluzba zabudne vsetko o volani

Vo webovych aplikaciach siroko (ne)pouzivame RESTful pristup implementovat funkénost RPC



Architektury publikovania a sluzieb

Volné prepojenie procesov - Procesy sa mozu pripojit alebo opustit distribuovany systém
nezavisle

Priama koordinacia - Procesy su do¢asne prepojené (oba su v prevadzke) a referencne
prepojené (oba si navzdjom poznaju identifikdtor/koncovy bod), Koordinacia prebieha
priamou komunikaciou

Koordinacia postovych schranok - Procesy su docasne oddelené (nie vsetky su v prevadzke),
ale su referencne spojené, Vkladanie sprav do (mozno zdielanej) postovej schranky
Koordinacia zaloZzena na udalostiach - Procesy su do¢asne prepojené, ale referencne
oddelené (nepoznaju sa), Proces moze publikovat notifikaciu popisujucu vyskyt udalosti
Koordindcia zdielaného priestoru - Procesy si do¢asne oddelené a referencne oddelené,
Spracujte len umiestnenie udalosti do zdielaného priestoru

Styl zaloZeny na udalostiach verzus zdiel'any datovy priestor $tyl

Topic-based subscription - subscribe presnej hodnoty (témy - topicu)

Content-based subscription — subscibe zaloZeny na rozsahu hodn6t, queries

Processing of matching - Upozornit a odoslat Gdaje subscriberovi, Upozornit iba subscribera
(integrita udajov v ramci middlewaru)
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Distributed-system layer (middleware)
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Network

Sprava zdrojov (zdielanie a nasadenie v sietovom prostredi)
Zariadenia na komunikaciu medzi aplikaciami
Bezpecnostné sluzby

Uctovacie (accounting) sluzby

Maskovanie a zotavenie z poruch

Na dosiahnutie otvorenosti pouziva middleware rézne navrhové vzory

Wrappers
Interceptors



Modifikovatelny middleware je zaloZeny na principoch adaptivneho vyvoja softvéru - softvér Dizajn
zaloZzeny na komponentoch, dedenie, podtypovanie, late binding, Generické programovanie

Wrappers

Specialny komponent (objektovy adaptér alebo broker) s rozhranim

Wrapper

Application

Interceptors

Prisp6sobenie middlewaru potrebam aplikacie, Podporované v mnohych objektovo orientovanych

distribuovanych systémoch

Client application

r

Application stub

Intercepted call

Request-level interceptor - Nonintercepted call
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{ invoke (B, &doit, val) }
‘ (O(bject middleware ‘L‘

Message-level interceptor

send (B, “doit”, val
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Architektura systému

Skutocna organizdcia a umiestnenie komponentov v distribuovanom systému

¢ Vrstvené systémy (model klient-server)
o Jednoducha architektura klient-server,
o Viacvrstvové architektury

¢ Symetricky distribuované systémy (model peer-to-peer)
o Strukturované systémy peer-to-peer
o NestruktUrované peer-to-peer systémy
o Hierarchické peer-to-peer systémy

¢ Hybridné systémy
o Cloud computing
o Edge-cloud architektura
o Blockchain architektury

Simple client-server architecture

Vseobecnd interakcia medzi klientom a serverom, Abstrakcia na pochopenie a riadenie komplexnych
distribuovanych systémov

operation response

Multitiered architectures

Organizacia klient-server v dvojuroviiovej architekture - Od tenkého klienta (a) po hrubého klienta (e)

Client machine
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Server machine

(a) (b) (o) (d) (e)
Three-tiered client-server architecture

Server sa sprava ako klient, kaskadové volania zvySuji oneskorenia a moznu chybovost
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Peer-to-peer systems properties

Vertikalna distribucia (klient-server) vs. horizontalna distribucia, Interakcia medzi procesmi je
symetricka (kazdy uzol je klient a server)

Vlastnosti

e Ziadna centralna koordinécia

e Ziadna centrédlna databaza

¢ Uzol nemad globalny prehlad o systéme

e Sprdvanie systému je kombinaciou lokalnych interakcii medzi uzlami
e Uzly st autondmne

e Uzly a pripojenia nemusia byt nevyhnutne spolahlivé

e VSetky Udaje v systéme musia byt dostupné

e Prekryvna siet - Komunikaéné kanaly tvorené procesmi

Strukturovany peer-to-peer system

o Specificka deterministicka logicka topoldgia (prstenec, binarny strom, mriezka atd.) pre
efektivnost vyhladavania udajov

e kluc (Udajova polozka) = hash (hodnota udajovej polozky),

e Systém uklada pary (kld¢, hodnota), kazdy uzol uklada podmnozinu klucov

e Systém implementuje distribuovanu hasovaciu tabulku (DHT)

0010

0110

Nestrukturovany peer-to-peer system

¢ Ad hoc zoznam susedov — nahodny graf - Hrana medzi uzlami existuje len s urcitou
pravdepodobnostou, ¢asto meniaci sa zoznam uzlov

e Vyhladdvanie sa realizuje vyhladdvanim udajov

¢ Flooding - Posli poZiadavku vSetkym susedom, ak niektory odpovie, komunikuj s nim, inak

preposli vsetkym susedom (ignoruj uz videné poziadavky), Velmi drahé, musime definovat ¢as

Zivotnosti (TTL) s presnym maximalnym poctom skokov



¢ Random walks - Posli poZiadavku nahodnému susedovi (alebo n ndhodnym susedom
sucasne), Opat je potrebné TTL a mozno je mozné poslat viac ndhodnych poZiadaviek

¢ Policy-based search methods - Sledujte rovesnikov, ktori reaguju pozitivne (preferovani
susedia)

Hierarchicka siet peer-to-peer

e Super peer - Specialny uzol, ktory udrZiava index udajovych poloZiek (Napr. (CDN) pomocou
brokerov), Malo by ist o dlhodoby proces
¢ Weak peer - Pravidelny peer ako klient super peerovi (Napr. Skype, BitTorrent alebo Botnet)

PR: bittorrent

Client node
- K out of N nodes
Lookup(F) Noded
A BitTorrent List of nodes I Node 2
Web page or t?:iT ﬁ;e P with (chunks of) {
search engine FARG file F .
Web server File server Tracker
Node N

Cloud computing

¢ Infrastructure-as-a-Service (laaS) pokryvajuca hardvérovu a infrastruktirnu vrstvu.

¢ Platforma ako sluzba (PaaS) pokryvajuca vrstvu platformy

o Softvér ako sluzba (SaaS), v ktorej su zahrnuté ich aplikacie

¢ Funkcia ako sluzba (FaaS) umozriuje klientovi spustat kdd bez toho, aby sa obtaZoval dokonca
aj so spustenim servera na spracovanie kédu

& o - Google docs
& Wob services, multimedia, business apps Gmail §
o YouTube, Flickr
A Application
MS Azure
—————— Software framework (Java/Python/.Net) Google App engine
o databases)
%m I Platforms
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Edge-cloud architecture

Umiestnenie sluzby ,na okraji“ siete



e Okrajové zariadenia — napr. zariadenia pripojené k sieti (IoT) mdzu potrebovat viac nez len
cloudové sluzby

e Okrajova infrastruktura — napr. hranica medzi podnikovou sietou a poskytovatelom
internetovych sluzieb (ISP)

¢ Fog computing — napr. zdielanie sluzieb prostrednictvom logicky centralizovanej
infrastruktury (cloud, lokdlne datové centrd)

e Potreba edge computingu kvéli Latencii/Sirke pasma, spolahlivost, bezpeénost/stikromie

Blockchain architektiry

e Distribuovana uctovna kniha
¢ Nemenny retazec nemennych blokov Gdajov
e Zvycajne registracia transakcii a ich validacia bez déveryhodnej tretej strany

A node broadcasts A validator collects
1) a transaction request transactions into a block

A single validated block is
broadcast to all the nodes

Rozhodovanie o tom, ktory uzol funguje ako validator

e Centralizované rieSenie, v ktorom overuje déveryhodna tretia strana - transakcie ako
predtym (a)
¢ Distribuované riesenie, v ktorom je mald, vopred vybrana skupina - procesy prebera rolu

doéveryhodnej tretej strany (b)
¢ Plne decentralizované riesenie, v ktorom v zasade vSetky zucastnené uzly v blockchaine

spolocne dosiahnu konsenzus bez akejkolvek (distribuovanej) tretej strany (c)
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Processes

Procesy

e Operacny systém vytvara mnozstvo virtualnych procesorov na beh procesov

e Tabulka procesov eviduje virtualne procesory (CPU hodnoty registra, pamatovi mapu,
otvorené subory, accounting, privilégia atd'.)

e Proces je program vykonavany na jednom virtualnom procesore

e Procesy nemozu skodlivo alebo nedmyselne ovplyvnit spravanie inych procesov — sibezne
a konkurencne zdielaju CPU a iné hardvérové prostriedky

e Transparentnost siibeZnosti je nakladna - Vytvorenie nezévislého adresného priestoru,
Prepinanie CPU medzi procesmi, Vymena procesov medzi hlavnou pamatou a diskom

VlIdkna

e Proces obsahuje viacero nezavislych vlakien - Jednoduchsie vytvaranie distribuovanych
aplikacii, Lepsi vykon

¢ Nie je zabezpeceny Ziaden stupen transparentnosti subeznosti

e Kontext vlakna - Iba kontext CPU a dalSie informacie pre spravu vldkien

¢ Viacvldknové spracovanie vedie k zvySeniu vykonu

e VIdkna nie su automaticky chranené proti sebe - Viac Usilia potrebného na vyvoj
viacvlaknovych aplikacii

Vlakna na uzivatel'skej arovni (kniZnice vlakien)

e Lacné vytvdranie a ni¢enie vlakien
¢ Prepinanie kontextov vldkien vyZaduje len niekolko pokynov

Many-to-one model vlakien

¢ Viacero vldkien je mapovanych do jednej entity planu
¢ Blokovanie celého procesu (a vsetkych jeho vlakien)
¢ Napr. blokovanie vstupno-vystupnej operacie nie je efektivne

One-to-one model viakian

e KaZzdé vlakno je planovatelnd entita

e Operaciu vldkna vykonava jadro (systémové volanie)

e Prepinanie kontextu vldkna je rovnako drahé ako procesy prepinania
e Typickd implementacia v sucasnych operacnych systémoch

Vlakna v nedistribuovanych systémoch

e Blokujuce systémové volanie v jednovldknovych procesoch blokuje celu aplikaciu

¢ Vldkna s inou funkcionalitou mézu bezat nezavisle pocas blokovania

e Moznost vyuzitia paralelizmu na multiprocesore systému - Kazdé vlakno je priradené inému
CPU, zdielané data su ulozené v zdielanej hlavnej pamati

e UZitocné vo velkych aplikacidch - Zhromazdovanie spolupracujucich programov pomocou IPC
na komunikaciu (potrubia, fronty sprav, zdieland pamat)



Klienti s viacerymi vldknami

e Oneskorenie spiatocnej cesty v rozsiahlej sieti moze byt v sekundach

e Obvykly spésob, ako skryt komunikaénu latenciu, je za¢at komunikaciu a pokracovat v nieCom
inom - Webovy prehliada¢ zacne zobrazovat data, kym este prichadzaju, Siéasne je mozné
otvorit niekolko spojeni

e SuUcasné pripojenia k roznym replikdm serverov na efektivny paralelny prenos dat a zobrazenie
vysledkov

Viacvlaknové servery

e Dispatcher ¢ita prichadzajlce poziadavky a potom vyberie pracovné vlakno na spracovanie
poZiadavky
¢ Modely na zostavenie servera
o Multithreading — paralelizmus, blokovanie systémovych volani
o Jednovlaknovy proces — Ziadny paralelizmus, blokovanie systémovych volani
o Konecny stroj — paralelizmus, neblokujiuce systémové volania

) Request dispatched
Dispatcher thread to a worker thread
J

/ Server
o

/
‘__._-—L_
@D’fﬁ Worker thread
Regquest coming in Y

from the network

Operating system

Virtualizacia

Viacvlaknové procesy vykondvaju sucasné vykonavanie - V jednoprocesorovom pocitadi je to iluzia
simultdnneho vykonavania

Virtualizacia zdrojov - Aplikacny softvér preZije svoj zakladny softvér a hardvér systémov
Virtualizacia pomaha spustat starsi softvér
Virtualizacia pomaha znizovat roznorodost zariadeni

Prenosnost a flexibilita — jednoducha replikacia dynamického obsahu

Architektdry virtualnych strojov

Styri rézne Urovne rozhrani:

e Vseobecné instrukcie, ktoré méze vyvolat akykolvek program



e Privilegované instrukcie, ktoré mézu vyvolat iba privilegované programy (napr. operacny
systém)

e Systémové volania ponukané operacnym systémom

o Aplikacné programové rozhranie (API) s volaniami kniznice (systémové volania su skryté
pomocou rozhrania API)

Library functions ‘ Application
= |
System calls _ | Horary
= I
Privileged Operating system General
instructions = 1 1 instructiors
Hardware

Pristupy virtualizacie

e Procesovy virtualny stroj - runtime systém s abstraktnymi pokynmi na spustanie aplikacii
(napr. JVM), Iba pre jeden proces

e Nativny virtudlny stroj - Virtualizacia priamo na hardvéri — hypervizor ponuka hardvérové
inStrukcie ako rozhranie, BeZi sucasne s réznymi programami

e Hostovany virtudlny stroj - Hypervisor je aplikacia spustend na hostitelskom operaénom

systéme
Application/Libraries

Application/Libraries l ‘ Application/Libraries ‘ Operating system | [
I T = I ] T T
Runtime system \ Operating system | [ Virtual machine monitor ,
L | L 11 1 L 1 i
Operating system i ’ Virtual machine monitor ’ Operating system |

1 T I =3 1 I T T oy
Hardware l ‘ Hardware l ’ Hardware

Ro6zne aplikacie beZia vedla seba, kazda pouziva svoje vlastné prostredie bez toho, aby si vS§imla, Zze
existuju aj dalSie aplikacie s inym prostredim

e Menné priestory (Namespaces)
e Suborovy systém Union (Union file system)
e  Kontrolné skupiny (Control groups)

Virtudlne stroje (tazké) verzus kontajnery (lahké)

e Vykon (CPU, vyuZitie paméte)
e Vykon I/O operécii
e Planovanie zdrojov



Klient

Client machine

Server machine

Application Application
Application-
.A specific A
Middleware protocal Mi::jdleware
Local OS Local OS

Client machine

Network

Server machine

Klienti ako sietové pouzivatelské rozhranie - Synchronizacia cez rozhranie na Urovni aplikacie

Klient iba ako terminal bez lokdlneho UlozZiska (pristup tenkého klienta)

Application ‘ Application
0 independent
Middleware protocol Middleware
Local OS Local 0s
Network

Tenky klient
Oddelenie aplika¢nej logiky od prikazov pouzivatelského rozhrania
Typicka aplikacia je X Window System

e X jadro — ponuka nizkouroviiové rozhranie na ovladanie obrazovky, kldvesnica a mys

e Xlib —rozhranie X jadra dostupné pre aplikacie

e X protokol — aplika¢ny komunikacny protokol medzi inStanciou Xlib a X jadra
Kompletné ovladanie vzdialeného displeja (VNC, RDP)

e Poutzivaju sa kompresné techniky, ktoré zabezpecuju dostupnost Sirky pasma

Cast Urovne spracovania a Udajov je na strane klienta (Bankomaty, POS systémy, &itacky Eiarovych
kédov, TV STB atd')

Transparentnost distribucie

e Generovanie klientskeho stubu z definicie rozhrania toho, ¢o ma server ponukat
e Stub poskytuje rovnaké rozhranie ako server, ale skryva rozdiely v architektiry strojov a
skuto¢nej komunikacie

Client machine Server 1 Server 2 Server 3
Client Server Server Server
appl appl appl appl
v

Client side handles

request replication .
9 g Replicated request



Server

Caka na prichadzajlice poziadavky od klientov, stara sa o ne a ¢aka na dalsiu prichadzajtcu

poziadavku

Iteracny server — Cakanie, spracovanie a vratenie poZiadavky prebieha v jednom vldkne
Subeiny server — spracovanie poziadavky prebieha v samostatnom vildkne od ¢akania

Pripojenie k serveru

Koncovy bod — port, na ktorom beZi server a klienti ho kontaktuju

Ziadny koncovy bod — koncovy bod je dynamicky priradeny, klient musi najprv vyhladat
koncovy bod

Superserver — pocuva kazdy koncovy bod, rozdvojuje Specificky proces na spracovanie
poziadavky

Prerusenia komunikacie

Restartovanie klienta (nie je efektivne)
Out-of-band Datova sprava sa ¢ita v samostatnom koncovom bode alebo v rdmci
prenasanych dat

Bezstavovy (Stateless) server

Neuchovava informacie o stave svojich klientov - Bezné pre webové aplikacie

Server udrZiava informdcie o svojich klientoch (logs) - Ked' sa informdcie stratia, ponukana
sluzba sa neprerusi

Makky stav - Obmedzeny ¢as na spracovanie stavu na serveri (napr. autentifikacny
token), Po uplynuti platnosti sa stav zahodi a server sa vrati k predvolenému spravaniu
Subory cookie - Ked server neméze udrziavat stav, klient (webovy prehliadac) si ponechd
informacie pre server

Velmi jednoduché skalovanie a replikacia serverov - Typicky implementacény problém
pre cloudové aplikacie

Stavovy (Stateful) server

Udrziava trvalé informdcie o svojich klientoch - Bezné pre suborové servery

Vo vieobecnosti zlyhania servera nemézu zarudit konzistenciu - Server sa musi vratit do
stavu tesne pred padom

Stav reldcie - Operacie jedného pouzivatela udrziavané po urcitu dobu, ale nie na
neurcito

Trvalé - Informacie uchovavané v databazach, Odolnost vo¢i chybam je dblezitou otazkou
pre dizajn servera

® Bezstavové vs. stavové

Nemalo by mat vplyv na poskytovanu sluzbu
Je moziné poufit sibory cookie
Délezité pre Skalovatelnost servera



Serverové klastre

e Zbierka strojov pripojenych cez siet, kde kazdy stroj beZi na jednom alebo viacerych
serveroch

e Trojstupriova organizacia klastrov

Distributed

|

|

! file/database
| system
|
|
]

D [

I
|
First tier Second tier ' Third tier

Logical switch
(possibly multiple)

Application/compute servers

e Logicky spinac, Prepinac transportnej vrstvy, Distriblcia poZiadaviek s ohladom na obsah

Wide-area clusters

o Klastre datovych centier (napr. Google Cloud, AWS, MS Azure) - Ponuka data v blizkosti
klienta (Pouzitie v CDN apps)
e Presmerovanie - Presmerovanie DNS, Presmerovanie http

| Regular { CON
i DNS system : DNSsystem
1 | Look up www.example.com Look up www.example.com| 2

as part of akamai.net

Client

Returns domain name

g Returns address of best server
www,example.com, akamai.net

www . example.com.akamai.net

Fetch content| 3

org-www.example.com

CDN edge Origin
server : server

www.example.com.akamai.net

. ’ . 7
Migracia kodu
e Komunikacia nie je obmedzena len na odovzddvanie dat — odovzdavanie programov a
vzdialené spustanie moze zjednodusit distribuovany systém
¢ DoOvody migracie kédu
e Vykon —rozlozenie zataze, vyuzivanie paralelizmu, Sikromie a bezpeénost, Flexibilita



Modely pre migraciu kédu

e Ramec procesu
o Segment kddu
o Segment zdrojov
o Segment vykondvania
e Modely
o Klient-server (CS)
o Vzdialené vyhodnotenie (RE)
o Koéd na poZiadanie (CoD)
o Mobilny agent (MA)

Mechanizmy migracie kédu

Weak mobility - Prendsa sa iba segment kédu

Cs

REV

CoD

MA

Before execution After execution

Strong mobility — vykondavaci segment sa tiez prenasa

Weak mobility

Mobility mechanism

Strong mobility

Migracia a zdroje

Viazanie (Bindings)

Client Server Client Server
code code
exec exec*

resource resource
code code
— exec — exec*
l | resource resource
code code
exec — exec® —
resource
code code
exec — — exec*
resource resource resource resource
Execute at
Sender-iniiated -~ 'arget process
mobility ~~_ Execute in
separate process
Execute at
Receiver-initiated .~ target process
mobiliy ~~_ Execute in

separate process

Migrate process
Sender-initiated .~ ~

mobility
™~ Clone process
Migrate
Receiver-initiated .~ 9 ¢ Process
mobility
™~ Clone process

e Vazba na identifikator — napr. proces pouziva URL
¢ Viazanost hodnotou — napr. miestne pristupné kniznice
¢ Viazanie podla typu — napr. odkazy na lokdIne zariadenia

Premiestnenie zdrojov (reallocation)

¢ Neviazané zdroje — napr. data alebo subory priradené, lahko migrované
¢ Upevnené zdroje — napr. lokdlnych databdz, migracia zavisi od jej implementacie
e Pevné zdroje — viazané na Specifické prostredie stroja, nemozu byt presunuté



Migracia v heterogénnych systémoch

- Migracia celého prostredia
- Migracia virtualnych strojov
¢ VloZenie pamatovych stranok do nového zariadenia a opatovné odoslanie tych neskor
upravenych pocas procesu migracie
e Zastavenie aktualneho virtudlneho poditaca; migrujte pamat a spusti novy virtualny stroj
¢ Nechat novy virtualny stroj stiahnut nové stranky podla potreby, nechat procesy na
novom virtudlnom stroji spustené a kopirovat stranky pamate na poZiadanie



Communication

OSI model

Fyzicka vrstva - Standardizacia elektrickych, mechanickych a signalizaénych rozhrani,
Posielanie bitov

Vrstva datového spojenia - Zoskupuje bitov do ramcov, Kontrolny sucet na kontrolu
spravnosti prevodu

Uroven siete - Smeruje spravu od odosielatela k prijemcovi (IP bez pripojenia)
Transportné protokoly - Sprava z aplikacnej Urovne je rozdelena na pakety vhodné na
prenos s nizkouroviiovymi protokolmi, Vytvori spravu pre aplikaénu Uroven z prijatych
paketov, Spolahlivy prenos - Pakety prichadzaju v spravnom poradi (siet orientovana na
spojenie), Rychly prenos - Pakety prichadzaju v réznom poradi (siete bez spojenia), Vrstva
je zodpovedna za zostavenie spravy; TCP, UDP, (S)RTP, SCTP

Vrstva reldcie - Dialégové ovlddanie, Sledujeme, ktord strana prave hovori,
Synchronizac¢né zariadenia, DOleZité pre vyvoj middlewarovych rieSeni

Prezentaéna vrstva - Struktdrovanie sprav, Prijima¢ moze byt upozorneny, 7e sprava
obsahuje Specificky format

Aplikaéna vrstva - Standardné sietové aplikacné protokoly (SMTP, FTP, HTTP, Telnet),
Vsetky ostatné aplikacie a protokoly (ktoré sa nehodia na nizsie Urovne), Chybajuci rozdiel
medzi aplikdciami a aplika¢ne-Specifickymi protokoly, VSetky distribuované systémy su len
aplikacie

Middlevérové protokoly

Middleware je aplikacia (vacsinou v aplikacnej vrstve), ktora obsahuje protokoly na
vSeobecné poutzitie (Napr. protokoly vzdialeného volania procedur, autentifikacné
protokoly, autorizacné protokoly, distribuované uzamykacie protokoly)

Typy komunikacie

Middleware ako sprostredkovatel'ska sluzba na aplikacnej rovni komunikacie
Synchronize at Synchronize at Synchronize after
request submission request delivery processing by server

Client / I/ i
Request\/ /

Transmission
interrupt
= Storage @
facility

Server Time —>

Persistent communication

Prendsana sprdva je ulozena v komunikac(nom middleware pokial nie je doruc¢ena
Odosielatel nemusi po odoslani pokracovat v komunikacii



e  Pri odoslani spravy nie je potrebné spustit prijimac

Transient communication

3

¢ Sprava je uloZzend v komunikacnom rozhrani iba pocas doby ked odosielatel a prijimatel
su zapnuty
¢ Ked dojde k preruseniu prenosu, sprava sa zahodi

Asynchrénna komunikacia

¢ Odosielatel pokracuje ihned po odoslani spravy
e Sprava je (docasne) ulozend middleware

Synchrénna komunikacia

¢ Odosielatel je zablokovany, kym nie je zname, Ze jeho Ziadost bola prijata

e Odosielatel A méZe byt zablokovany, pokial mu middleware neoznami, Zze méze zacat
prenos

e Odosielatel sa mdze synchronizovat, kym nebude Ziadost doruéend na prijemcu

e Odosielatel mbzZe pockat, kym sa Ziadost Uplne nespracuje a odpoved je prijata

Remote procedure call (RPC)

¢ Explicitna vymena sprav medzi procesmi nezakryva komunikaciu

e Zakladna myslienka komunikacie: Stroj A vold proceduru na stroji B, Proces v A je
pozastaveny a vykonavanie prebieha na stroji B, Informacie od volajidceho k volanému sa
prenesu v parametroch a vratia sa vo vysledku procedury, Programator nevidi
prebiehajucu komunikaciu

Server implementuje proceduru append
Wait for result

Client e—-==e-—-———

e Klient implementuje stub procedury append, A\
Zbali parametre a odosle ich ako spravu na gfg;%?ge :?gr‘:':a”
server.

e Server implementuje pridanie procedury Request * Reply

stub, Prijme sprdvu, spusti proceduiru append  Server ——------- - -~ s— oo

servera a vrati sa vysledky pre klienta Call local procedure.  Time >
and return results

Kroky RPC

Procedura klienta vola stub

Klientsky stub vytvori spravu a zavola middleware RPC miestneho klienta
Middleware klienta RPC odosle spravu do midlvéru RPC vzdialeného servera
Middleware servera RPC odovzda spravu stubu servera

Server stub rozbali parametre a zavola server

Server vykona pracu a vrati vysledok do stubu

Stub servera ho zabali do spravy a zavola middleware RPC svojho lokalneho servera
Middleware RPC servera odosle spravu do middlewaru RPC klienta

O NV R WNR



9. Middleware klienta RPC odovzda spravu klientovi

10. Stub klienta rozbali

Client machine

Server machine

vysledky a vrati sa e
: B Client process erver process
Klientovi oy o Implementation
procedure of doit
Sarver stub =————
. N il e EEXCTE
|1 Client stub M~
proc: “doil” proc: “doit”
typel. valia) 2_Stub builds typel: val{a)
type2: wal{b) message typed. valib)
| L
proc: “dodt
Client OS typel: valia) Server OS
typea: valib) ]

|k

6. Stub makes
local call to “doit”

5. Stub unpacks
message

4. Server OS
hands massage
to server stub

Odovzdavanie parametrov

3. Message is sent
across the network

e Zoradovanie parametrov (serializacia)
e Vstupna sprava - Nazov alebo cislo procedury, Datova reprezentdcia hodnét parametrov
e Vystup spravy - Datova reprezentdcia vyslednej hodnoty
e Odovzdavanie hodnét - Reprezentacia dat sa moze lisit na réznych HW architekturach,
napr. little endian (Intel) vs. big endian (star$i ARM alebo sietovy prenos)
e Odovzdavanie referencii - Obsah odkazovanej pamite je odovzdany (dizka pola a vietky
hodnoty pola) ¢ Jednoduché polia a Struktury su jednoduché... dynamické datové typy
(napr. graf)? - Vzdialena sprava referencif

Odovzdavanie parametrov v objektovo orientovanych systémoch

¢ Avola Cs odkazom na miestnu O1 a referenciou na vzdialent 02 (odkazované z B)

e (01 saskopirujezAdoC
e 02saodkazujezBnaC

Machine A

Local object
01

N

Local
reference L1

Client code with \
RMI to server at C
(proxy)

Remote
invocation with
L1 and R1 as
parameters

Specifikicia parametrov a generovanie stubu

reference R1
|

New local

reference 2 Copy of O1 /\

Machine B

Remote object
02

Remote

=

Machine C

Copy of R1 to 02

R,
Server code
(method implementation)

Musi sa najst zhoda na formate spravy, reprezentacii dat, prenosovych protokoloch, Interface
Definition Language (IDL) a jazykovej podpore (progr. Jaz.)

Synchrénne a Asynchrénne RPC



Synchrénne volanie RPC v procedure sa zablokuje, kym
sa nevrati odpoved, Niekedy vSak nemusime ¢akat na
vysledok, je to vhodné pre procedury bez navratovej
hodnoty, napr. prevod penazi medzi Uétami, pridanie

objektu do databdzy, spustenie sluzby, davkové
spracovanie
Pri asynchrénnom RPC Server okamzite odosle

Client

Wait for acceptance

Call remote Return

procedure from call
Request Accept request
Server Call local procedure Time —»»

odpoved spat po prijati poziadavky, Odpoved je len

potvrdenim prijatej poziadavky klientovi

Odlozené synchrénne RPC

Niekedy mozu klienti vykonat nejaku int operaciu

pocas €akania na navrat z RPC

Najprv klient zavola server a pokracuje po tom, ¢o

server potvrdi poziadavku
Druhykrat server zavola klientovi, aby dorucil

" Wait for Callback to client
Client acceptance
Call remote Return
procedure from call Return
results
Accept
Request request
Server Call local procedure Time —»

vysledok (klient je preruseny, aby dostal vysledok)

Jednosmerny RPC

Klient odosle poZiadavku a necaka na potvrdenie, Pokracuje vo vlastnom procese, Spolahlivost
poziadavky vsak nie je zarucend, Klient nevie, ¢i je poziadavka spracovanad alebo nie, Moze vsak
poziadat server, aby zistil, ¢i st vysledky k dispozicii, Server sdm od seba nevold klienta

Takato asynchrénna komunikacia je velmi typicka v cloud computingu - Slabé vazby medzi

klientom a serverom, Lepsia Skalovatelnost

Multicast RPC

Jednosmerné RPC mozno pouZit na odoslanie
poziadavky pre skupinu serverov, Vysledok
sa vrati klientovi, pri spatnom volani

Klient nemusi vediet, s kolkymi servermi
komunikuje, taktieZ sa moZe rozhodnut
pockat (alebo pokracovat) na jeden alebo
vsetky vysledky

Message-oriented communication

Call local procedure

Callbacks to client
Client

Call remote
procedures

Call local procedure Time —»

RPC skryva komunikaciu v distribuovanych systémoch (Chceme zvysit transparentnost pristupu)
RPC je mozné pouzit iba vtedy, ked prijimacia strana vykonava prikaz v rovnakom ¢ase ako je

poslany request
Namiesto toho mdzeme pouzit MOC

Berkeley sockets (BSD sockets) -> Socket je komunikacny koncovy bod, na ktory aplikacia dokaze

;s v,

zapisovat data a z ktorych sa daju &itat prichadzajuce data.



Server
[socket [ bind |- listen I—Haccept}—greceive}::( send P—H close—]
A A ‘

\
7 \
] \

i \
/ Communication
! ; \

h 4 ! h |
socket } »{connect w close-]
Client

Synchronization point —:

ZeroMQ

Prenos sprav prebieha cez TCP spojenia na zdklade skrytého pouZivania Socketov BSD
Komunikacia je asynchrénna, Odosielatel bude normalne pokracovat po odoslani spravy

VysSia uroven komunikacnych vzorcov

Request-reply pattern e Publish-subscribe pattern e Pipeline pattern

Request-reply pattern

Klient odosle poZiadavku a server odpovie na poziadavku.

Blokovanie komunikdacie na oboch stranach

Mbze sa pripojit k mnohym serverom a je blokovany, kym nedostane odpoved z akéhokolvek
servera

zmaq client zmgq servers

Request #1
REQ REP
Reply #1 S

————— Load balanced ----->
across Servers

Request #2
REP
Reply #2

Publish-subscribe pattern

Spravy sa zverejfiuju bez vedomia toho, ¢i existuje akykolvek odoberatel tychto sprav

Pipeline pattern (Push-pull)

Distribucia sprav viacerym odoberatelom, usporiadanych v pipeline
Ekvivalent modelu producer-consumer, vysledky vypocitané konzumerom sa neposielaju proti
prudu (hore), ale po prude (dole) inému socketu typu pull/consumer



PULL PUSH —

i
PUSH > PULL PUSH — ‘)[ PULL

{ PULL PUSH =

downstream

Y

Message-Passing Interface (MPI)

¢ Message-oriented primitivy su pre vysokovykonné multipocitace (Jednoduché primitiva
odosielania a prijimania nestacia a sockety su vhodné pre pocitace pripojené do
klasickych pocitacovych sieti)

¢ MPI bol navrhnuty pre paralelné aplikacie a vyuziva zdkladnu siet

e Skupin procesov — grouplD, processID a Prechodné komunikacné primitivy

MPI_bsend — Append outgoing message to a local send buffer

MPI_send — Send a message and wait until copied to local or remote buffer
MPI_ssend - Send a message and wait until transmission starts

MPI_sendrecv — Send message and wait for reply

MPI_isend — Pass reference to outgoing message, and continue

MPI_issend — Pass reference to outgoing message, and wait until transmission starts
MPI_recv - Receive a message; block if there is none

MPI_irecv— Check if there is an incoming message, but do not block

MO perzistentna komunikacia

e Sluzby middlewaru orientované na spravy - Message-queuing systems or message-
oriented middleware (MOM)

e Podpora trvalej asynchrénnej komunikacie, Strednodoba pamétova kapacita pre spravy,
bez toho aby vyZadovala odosielatela alebo prijemcu pocas prenosu

*  Prenosy sprav, ktoré mézu trvat niekolko mindt namiesto (mili)sekund

Model radenia sprav - MQM

Vkladanie sprav do sSpecifickych frontov, Kazda aplikacia ma svoj privatny front (iba na Citanie
aplikdciou), do ktorého ostatné aplikidcie mdzu odosielat spravy, Je mozné zdielat front pre viacero
aplikacii, Systém iba zarucuje, Ze sprdva bude nakoniec vloZena do frontu prijemcu



Sender Sender Sender Sender
running running passive passive

I e
Q g o H

Receiver Receiver Receiver Receiver
running passive running passive

Sprava méze v zasade obsahovat akékolvek tdaje

Spravy su spravne adresované - Jedinecny ndzov cielového frontu pre cely systém
Velkost spravy méze byt obmedzena - Fragmentdcia musi byt pre aplikdciu transparentnd
Zakladné rozhranie obsahuje len niekolko funkcii

put — Append a message to a specified queue
get — Block until the specified queue is nonempty, and remove the first message
poll — Check a specified queue for messages and remove the first. Never block

notify — Install a handler to be called when a message is put into the specified queue

Vseobecna architektiura MQS

e Zdrojovy front - Spravy je mozné zaradit a ¢itat iba do lokalneho frontu, t. j. do frontu na
rovnakom pocitaci alebo lokalnej sieti

e Cielovy front - Spravy obsahuju Specifikaciu ciela, Systém radenia sprav je zodpovedny za
prenos zo zdrojovych do cielovych radov

¢ Distribuovana databaza nazvov frontov - Mapuje nazvy frontov na patricné miesta v sieti

Look up
contact address
of destination
queue manager

Source queue
manager

Destination queue
manager

Logical
queue-level
address (name)

Address lookup
database

e e ConlaCt

Network address

e Spravca frontov - Spolupracuje s aplikaciou, ktora odosiela alebo prijima spravy, komunikuje
s inymi spravcami frontov na inych zar. cez siet

Message brokers

e Integracia aplikacii do distribuovaného systému



Rovnaky format sprav pre odosielatela aj prijemcu, pricom kazda aplikdcia ma svoj Specificky
format
Publish-subscribe model (MQTT)

Source Message broker Destination

D D D =) Application

Broker plugins Rules

4

Application

»
— Queuing
= |:' layer =

Multicastova komunikacia

Odosielanie udajov viacerym prijimacom

Multicasting na aplikacnej trovni - Nastavenie komunikacnych ciest v existujucej
komunikacnej strukture (MQTT)

e Three organization - Jedine¢na cesta medzi kazdym parom uzlov,

e Mash (mesh) organization - Viacndsobné cesty medzi kazdym parom uzlov

Priklad Chord: succ(mid) je korenovy uzol skupiny multicast mid, Novy uzol zavola
lookup(mid), aby sa pripojil k stredu skupiny, Multicasting je potom poskytovany smerom na
succ(mid)

Meranie kvality multicastového stromu

e Link stress — ako Casto pakety prechadzaju cez linku
e Stretch alebo Relative Delay Penalty (RDP) — pomer oneskorenia medzi dvoma uzlami
e Stromové ndklady — minimalizacia nakladov na prepojenie

Flooding-based and gossip-based - Jednoduché sposoby (menej efektivne) multicastingu bez
explicitnych komunikaénych ciest

Flooding-based - Uzol preposle spravu kazdému susedovi, okrem toho od ktorého prijal
spravu, Sleduje prijaté a preposlané spravy, Uzol méze ignorovat duplikaty (Erd6s-Rényi
graph)

Probabilistic flooding - ZniZenie poctu sprav riadenym
posielanim, Preposielanie sa vykondva s danou
pravdepodobnostou, Riziko je, ze s uréitou pravdepodobnostou
sa sprava nemusi poslat

Iné flooding schémy

¢ Podla rozmeru - n-rozmerna hyperkocka, Preposlané do vyssich
dimenzii

* Prstencové - Specifické kruhové prekrytie




Sirenie tGdajov na zdklade klebiet (gossip) - Epidemické spravanie ako pri chorobach, $irenie
informécii vo velmi velkych DS, napr. Sirenie aktualizacii (napr. Amazon S3)
Distribu¢né modely --> Anti-entropicky model a Rumor spreading model

Antientropicky model

Uzol P ndhodne vyberie iny uzol Q a vymeni si s nim aktualizacie

¢ Pvlozi do Q iba svoje vlastné aktualizacie

¢ P stahuje iba nové aktualizacie z Q

¢ P aQsinavzajom posielaju aktualizacie

(pristup push-pull)
Pocet kol na Sirenie jednej aktualizacie do
vsetkych uzlov v pristupe push-pull je O(log
N), kde N je pocet uzlov
Push-based, Pull-based, Pull-pull
Pocet uzlov, ktoré neboli aktualizované
vyjadr. ako funkcia poctu kol Sirenia

Rumor spreading model

# of oblivious nodes

# of oblivious nodes

+ T T
14 16 18 20 22 24
Number of rounds (detailed)

Ak bol P aktualizovany pre data x, kontaktuje lubovolny iny uzol Q a pokusi sa dotlacit
aktualizaciu na Q; P modZe stratit zaujem o dalsie Sirenie aktualizacie s pravdepodobnostou

pstop
Nezarucuje aktualizaciu vietkych uzlov

Removing of data

e Sirenie vymazavania dét je naroéné
¢ Node nakoniec dostane staré kdpie
e Delete je vnimany ako aktualizacia

o

N

=]
L

0.15 1

0.10 4

0.05 4

Number of oblivious nodes

=4

o

=)
L

T T T T T
0.2 04 0.6 0.8 1.0
Probability that a node stops spreading a rumor




Naming
Name - akakolvek entita DS - resources, processes, users, connections...

Access point - poskytuje pristup k entite, jeho nazov je adresa, Entita méZe zmenit pristupovy
bod (napr. sluzba sa presunie na iného hostitela), Nazvy nezavisly od fyzickej polohy

Identifier - Tyka sa maximalne jednej entity, Identifikator vzdy odkazuje na tu istu entitu (nikdy sa
nepouZziva opakovane)

Human friendy names - identifikatory zrozumitelé ludom

Name-to-address binding

¢ NajjednoduchS$ou formou je centralizovana tabulka vo forme parov (meno, adresa) —
nestabilné privelkych DS

e Nazov sa zvyCajne rozklada na niekolko ¢asti — RozliSovanie individualnych ¢asti adresy
sa vykonava niekolkymi rekurzivnymi vyhladavaniami

Jednoduché ploché pomenovanie

Broadcasting a multicasting

e Sprava s identifikdtorom sa rozosle kazdému zariadeniu a kazdy stroj si skontroluje, Ci
ma entitu

e Address Resolution Protocol (ARP)

¢ Neefektivne pre velke siete

Forwarding pointers

¢ Ked sa entita presunie, zaneché odkaz na nové umiestnenie v starom umiestneni (klient
si ho vyhlada podla referencii)

¢ Nevyhody - Retazec ukazovatelov méze byt prilis dlhy a vypoctovo drahy, Ak sa strati
akykolvek ukazovatel v retazci, entita sa stane nedostupnou

SSP retaze — sklada sa z client stub a server e P B —
stub —transparentne s pohladu klienta Client stub cs* B S Aihae

R \‘>/ stub cs
Process P3
Home-based approaches N~ ]

== Identical client stub
Lokacia domova uréuje polohu entity, Mobile Process P1 Server S‘U}" <
IP, Nevyhoda - zvy$enie latencie komunikacie —~ “etsees |~ ProcessP4 _Object

|-
\E>/ \ Local \ —
\ invocation 3
Interprocess ) I

communication Identical —"|
server stub

Distributed hash tables

The root directory

¢ Vyhladavanie vyZaduje O(log n) krokov node dir(T)
e \WyuZivanie blizkosti siete (Chord system,
ring topology)

Top-level
domain T

Directory node
dir(S) of domain S

A subdomain S
of top-level domain T
‘)/ (S is contained in T)

Hierarchické pristupy

e Domény rozdelené na subdomény Aleaf domain, contained in S



Hierarchical resolution of names

Ukladanie informacii o entitach, ktoré
maju adresy v réznych listovych
doménach.

Vyhladanie domény ide zdola, pokial
sa nenajde uzol ktory pozna hladanu
doménu. Kazdy rodic¢ je vacSia
mnozina ako jeho deti.

Update names - funguje podobnym
spbsobom ako vyhladavanie.

Structured naming

Field with no data
Field for domain
dom(N) with ¥ od
pointer to N 1

X Location record
" for E at node M
)

i M

R ’ S

Location record
with only one field,
containing an address

Domain D1

Mena usporiadané do mennych priestorov (naming systems)

Nazvové priestory usporiadané do
orientovaného grafu

e Listové uzly reprezentuju
pomenované entity

e Vnutorné uzly reprezentuju
adresare

Kazdy musi poznat korenovy uzol

Domain D2
Data stored in n1
n2: "elke"
n3: "max" "eys"
n4: "steen"
SO “nome/steen/keys"

Mena su skutocné cesty cez nazvovy systém (Relativne vs. absolutne)

Remote name space

V tomto pripade sa pripoji vzdialeny
suborovy systém

Ulozi sa mounting point a k suborom
zo vzdialeného systému sa pristlpy
pomocou lokalnych mien

Name spaces pre rozsiahle DS su
usporiadané hierarchicky

Zvacsaide o tri logické vrstvy

Name server Name server for foreign name space

\ _ Machine A \  Machine B
home

s.vu.nli/home/steen” -
H mbox |
1 H
H i
H H
H H
i H

Network

Reference to foreign name space

¢ Globalna vrstva: uzly najvysSej urovne (Predstavuju skupiny organizacii)
¢ Administrativna vrstva: uzly spravované jednou organizaciou
e Manazérska vrstva: uzly, ktoré sa ¢asto menia

Zdéna: Cast menného priestoru implementovana separatnym name serverom



Global
layer

Adminis-
trational
layer

Mana-
gerial
layer

Implementation of name resolution
Iterativne - Opakovane kontaktujte name space, a tak rieSi ¢asti celého nazvu

Rekurzivne - Vola svoj lokalny name space, a tak sa pohybuje v hierarchii

2. #[nl), [vu,cs.fip) TAMB SeIVer: | .l

1. [nl,vu,cs fip]
T T —

Root
8. #[nl,vu,cs,fip] name server
Name server
nl node

2. [vu,cs,ftp]

3. [vu,cs.fip] 7. #vu,cs,ftp]
Client's 4. #{wu], [cs,ftp] Lol Client's jro
e name
resolver 6. #[cs, ftp] Name server

4. [ftp]

6. #(cs], (tp] Winoda
8. #[ftp] cs node

[nl,vu_cs.ftp]T l#[nl.vu,cs.ﬂp] Nodes are / b

managed by
the same server - R A

vu node l

cs node

5. #{ftp]

[nl.vu,cs.ﬁp]? l#[nl.vu.cs."p]

Attribute-based naming Also called directory services

e Ukladaju sa pary (atribut, hodnota).
¢ Viacnasobné hodnoty pre rovnaky atribut
e Mozno kombinovat s hierarchickou Struktirou

Lightweight Directory Access Protocol - LDAP

e Zaznam uklada mnoZstvo parov (atribut, hodnota) entit
e Vyhladdvac dokaZe najst entity Podla mena, Podla atributu, Podla hodnoty
e Podobné ako nazvové sluzby (napr. DNS)

LDAP directory information tree



Attribute Value

O = Vrije Universiteit Country NL
OU = Comp. Sc. Locality Amsterdam
Organization Vrije Universiteit

CHN = Main server = = =
' OrganizationalUnit| Comp. Sc.

Host_Name = zephyr | COmMmMonName Main server
Host_Name star
Host_Address 192.31.231.42

Host Name = star

Decentralized implementations
Distribuovany index

Pre kazdy atribut pouzivame server. Na rozdelenie velkej mnoziny hodndt atribdtu moze byt viac
podserverov

Krivky vypliujluce priestor ® Mapovanie n-rozmerného priestoru n atribdtov na jednu dimenziu



Coordination
Synchronizacia v ramci jedného systému uz je narocna — Semafory, Spravy, Monitory
make recompiles only if output.c is newer than output.o

e Bugis fixed on developer machine (update file output.c)
e make is started on build machine (update file output.o)
¢ File output.ois not rebuilt! Why?

Computer on 2144 2145 2146 2147 4— Time according
which compiler + t t 1 to local clock
runs output.o created

Computer on 2142 2143 2144 2145 <«— Time according
which editor - + t 1 to local clock

runs
output.c created

Physical clock

Nie je mozné zarucit, ze vSetky fyzické hodiny bezia na rovnakej frekvencii - Kazdy krystal
kremena osciluje na mierne odliSnej frekvencii - NeurCeny globalny ¢as mébze spdsobit problémy

Universal Coordinated Time (UTC)

e Zaklad vSetkych modernych ¢asomier

¢ International atomic time (TAI) v Parizi

e Stale je potrebna urcita synchronizacia s astronomickym ¢asom — napr. priestupny rok a
skokové sekundy

Stanice mozu vysielat UTC pre prijimace, aby ho mohli zbierat - Teoreticka presnost je =1
ms, ale prakticka nie je lepSia ako +10 ms

Network Time Protocol (NTP)

¢ Arequests time of B atits own T1

e Breceives request atits T2, records B T2, RE
e Bresponds atits T3, sending values of T2 and
T3
e Avreceives response atits T4
¢ Question: Whatis0=TB-TAatT4? A = i

Assume transit time is approximately the same both ways
Assume that B is the time server that A wants to synchronize to

e Aknows (T4-T1) from its own clock
e BreportsT3and T2 in response to NTP request
e A computes total transit time of (T4-T1) - (T3-T2)
One-way transit time is approximately half total, i.e., §= w

(Ty=T1)—(T3-T,) — (T4 =T1)+(T2+T3)

TB=T3+5=T3+ 2 2




B’s clock at T4 reads approximately

AsclockatTdis Ty =T,

Thus, difference between B and Aclocks atTdis g =T, — T, = w —T, = w
Servery organizované ako strata

e Stratum 0 Server sa nastavuje priamo na hodiny
e Stratum 1 sa sam prisp6sobi serverom Stratum O...

Bez stratum sa servery navzajom prispésobuju
¢ Ak TA je pomaly, pridajte € k frekvencii hodin na postupne zrychlenie

¢ Ak TA je rychly, odpocitajte € od taktu, postupné spomalenie

The Berkeley algorithm

e Casovy démon sa pyta véetkych ostatnych poéitadov na ich hodnoty hodin

e Pocitace odpovedaju

e Casovy démon vypogita priemerné oneskorenie a povie kazdému, ako si ma nastavit
hodiny

Synchronizacia hodin v bezdrétovych sietach
V senzorovej sieti je tazké sa navzajom prepojit rovnaky ¢as
Reference Broadcast Synchronization (RBS)

¢ Vnutorna synchronizacia ¢asu podobna algoritmu Berkeley
e Synchronizované su iba prijimace
e Vzajomny relativny posun ako priemer ¢asovych rozdielov medzi dvoma uzlami

Problém -> Cas nie je spolahlivy spdsob synchronizacie - Pouzivatelia pokazia hodiny (a
zabudnu si nastavit ¢asové pasmal), Nepredvidatelné oneskorenia na internete

Lamportove logické hodiny
Predstavuju monotonne pocitadld (Lamportova ¢asova logika)

¢ Definicia: a> b znamen4, Ze a nastane pred b, t. j. vSetky procesy suhlasia s tym, Ze po akcii
a nastane akcia b

Tranzitivnost Aka->bab->¢c,potoma->c Py Py Py
0 0 0

. . . Y . p . 6 m, 8 10

Ako synchronizovat lokalny ¢as (pocitadla)? -> napr. Tri procesy, e e =
kazdy s vlastnymi hodinami 18 24~m, |30
y y 2 2| Mo

30 40 50

36 48 60

@ solam, |70

Lamportov algoritmus 48 64 80
54 ‘m/ 72 90

60 180/ 1100)

Kazdy proces Pi si udrziava svoje vlastné lokalne logické ,,hodiny“ Ci



1. Pred vykonanim udalosti Pi inkrementuje lokalne pocitadlo Ci (Ci ¢« Ci + 1)
2. Pipootm poSle spravu Pj, nastavi ¢asovu peciatku spravy na rovnaku ako lokalne
pocitadlo Ci (tsm < Ci)
3. Pjprijme spravu m, upravi svoje lokalne po¢itadlo Cj (Cj « max{Cj, tsm}) a vykona
operaciu
P| PZ PS
. . . (0] [0] [0]
Lamportov algoritmus opravuje hodiny ::‘i:&‘ 0 it
12 16 20
Logické hodiny mézu byt pouzité ako sucast middlewaru 18 _gﬁ_&‘}_g
24 33 B 1)
........... P,adjusts |-
'A"I"":""l """""""""""""""""""""""""""""""""""""""""""""""""""" 3 O 40 its clock sg
pplication layer 36 2 48 6
> Message is delivered 4 !:' afJ”:‘S 6—1‘{ 70
Application sends message . to application AV 80
R o e e fm |
- 76 185 100
Adjust local clock Adjust local clock
and timestamp message

Middleware layer

Total-ordered multicasting

Skupina procesov, ktoré si navzajom posielaju multicastové spravy, Sprava je s Casovou
peciatkou s aktualnym (logickym) ¢asom jeho odosielatela, OdoSle sa teda aj
odosielatelovi,

Proces prijme spravu a zaradi ju do lokalneho poradia podla jeho Casovej peCiatky
Prijimac odosle potvrdenie ostatnym procesom (Algoritmus Lamport zabezpecuje, ze
¢asova peciatka prijatej spravy je niZzSia ako ¢asova peciatka potvrdenia)

VSetky procesy budu mat nakoniec rovnaku képiu lokalneho frontu

Sprava prejde do aplikacie iba vtedy, ked je na Cele frontu a bol potvrdeny vSetkymi
ostatnymi procesmi (Odstrani sa z frontu a odstrania sa suvisiace potvrdenia)

Kazdy proces ma rovnaku képiu frontu, vSetky spravy su vSade dodané v rovnakom
poradi

Problém kauzality

Lamportove logické hodiny vedu k Uplne usporiadanym udalostiam

Na druhej strane, ked sa pozrieme na ¢asové peciatky Lamporta, nemoze dospiet k
zaveru, ktoré udalosti spolu kauzalne suvisia

Ak C(e) < C(e'), nemusi to znamenat e -> ¢€'... RieSenim su vektorové hodiny

Vektorové hodiny

VCi[i] je poCet udalosti, ktoré sa vyskytli v Pi (su to logické hodiny pre Pi)

Ak VCi[j] = n, potom Pivie, Ze v Pj sa vyskytlo n udalosti (Ide o znalost Pi lokalneho ¢asu
na Pj)

Pred vykonanim operacie sa na Pi inkrementuje pocitadlo VCi[i]

Pi poSle spravu m na Pj, pricom nastavi ¢asovu znacku vektora m rovnu lokdlnemu
vektoru VCi

Pj prijme spravu m, upravi svoj lokalny vektor VCj a vykona operaciu



Zachytavanie potencialnej kauzality

e tsa<tshifand onlyif forall k, tsa [k] < tsb [k] and there is at least one k' for which tsa [k']
<tsb [k']

\lll)l u 0) u J) rdxul (1,1,0) (21.0) 310) (4,1,0)

P, 4

rn/ rn m / \ \

va / \ ”-.730 {2.3,0)
(0,1,0) (4,2,0) lC‘ll‘l (2,2,0)

P, P,

(21.1) (4,3,2) (2,3,1) (432)
m, may casually precede m, m, and m, may conflict
tsm’ = tgnhl tsm.’ * tsm-l m-l « [‘Sm’

Presadzovanie kauzalnej komunikacie

Hodiny sa nastavuju iba pri odosielani sprav (nenastavuju sa pri prijimani sprav)
Ked Pi posiela spravu, zvysi VCi[i]o 1
Ked Pi prijima spravu s ¢asovou peciatkou tsm, upravuje iba VCi[k] na max{VCi[k],

tsm[k]} pre kazdy k
o Ked Pj prijme m s ¢asovou peciatkou tsm, oneskori dorucenie do
 tsm[i] = VCj[i] + 1 and A i 3
e tsm[k] < VCjlk]forallk #i ‘N‘\\X
Casual ordered multicasting je slabsi ako total Py v [fnlﬂj' = Ay
ordered multicasting = \ .

Vzajomné vylucenie

e Zabrante nekonzistentnému pouzivaniu alebo nekontrolovanym aktualizaciam
zdielanych zdrojov

¢ Tokenovy pristup
o Posielanie Specialnej spravy medzi procesmi
o Jednoducho sa vyhne hladovaniu
o Problém s deadlockom (token sa stratil)

e  Pristup zalozeny na povoleniach

Centralized permission approach

¢ Jeden proces je zvoleny za koordinatora pre zdroj

e Vsetci ostatni ziadaju o povolenie

e Mozné reakcie na ziskanie (OK, Odmietnuté (opytajte sa neskér), Ziadne (volajici
caka))

¢ Po uvolneni zdroja je pristup ¢akajucemu procesu udeleny
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Advantages

e Vzajomné vylucenie garantované koordinatorom
»opravodlivé” zdielanie mozné bez hladovania
¢ Jednoducha implementacia

Disadvantages

e Jediny bod zlyhania (koordinator havaruje)
¢ Koordinator musi mat dostato¢ny vykon

Decentralized permissions

¢ N koordinatori - spytajte sa ich vSetkych
e Musimatzhodum>N/2

¢ \lyhoda - neexistuje jediny bod zlyhania

¢ Nevyhoda - Vela sprav, chaoticky

* Probability that a coordinator fails for time interval ¢ during

lifetime T
t

. p — ;
* Probability that k of m coordinators fail
» P(o) = () p*(1 = pym

* Voting violation when f coordinators fail
s f=2m—-N N

m P Violation N|m P Violation
. — ym 8 | 5 | 3sechour | <10°° 8 | 5 | 30sechour | <10
P Zk:Zm—N P(k) 8 | 6 [3sechour | <107 8 | 6 [ 30sec/hour | < 1077
16 | 9 | 3sechour | <10 ¢ 16 | 9 | 30sec/hour | < 10°°
16 | 12 [ 3sec/hour | < 10771 14| 12 [ 30 sec/hour | <1071
32|17 [ 3sechour | <1077 32|17 [ 30 sec/hour | < 1072
32 | 24 | 3sechour | < 107% 32 | 24 | 30 sec/hour | < 107%

Distribuované povolenia

¢ Pouzivanie Lamportovych logickych hodin

e Ziadatel chce pracovat so siiborom a Ziada o povolenie vSetky ostatné procesy
(vratane seba samého), Cakda na OK odpovede od vsetkych ostatnych procesov
Proces odpovedania

Ak proces nema zaujem o zdroj, odpovie OK (mozes obsadit)

Ak prave pouziva dany zdroj, zaradi poziadavku, neodpovedajte

Ak ma tiez zaujem, odpoveda OK, ak je timestamp ziadatela skorsi, vopacnom
pripade uklada ziadost do fronty, ak je timestamp ziadatela neskor

o O O



= Two processes want to access a shared resource at the same moment
=  Process 0 has the lowest timestamp, so it wins
=  When process 0 is done, it sends an OK also, so 2 can now go ahead

Advantage

e No central bottleneck
e Fewer messages than decentralized

Disadvantage

e N points of failure
e Failure of one node to respond locks up system

Token system

e Organizujte procesy v logickom kruhu,

e KaZdy proces pozna nastupcu

¢ Token sa odovzdava po kruhu

e Ak ma proces zaujem o zdroj, ¢aka na token
¢ Po dokon¢&eni uvolni token

¢ Ak je uzol mrtvy, proces ho preskoci.

e (Odovzda token nastupcovi mftveho procesu

Advantages

e Fairness, no starvation
e Recovery from crashes if token is not lost

Disadvantage

e Crash of process holding token
e Difficult to detect the token is lost; difficult to regenerate exactly one token

Election algorithms

¢ Ak pouzivame jeden proces ako koordinator pre zdielany zdroj, ako vyberieme tento
jeden proces?

e VSetky aktualne zapojené procesy sa spoja, aby vybrali koordinatora

e Ak koordinator zlyha, zvolte nového koordinator

e Ak sa predtym zruateny alebo izolovany proces dostane do rezimu online, budu sa
musiet konat nové volby

Bully algorithm
Assume

e All processes know about each other
e Processes humbered uniquely
¢ Theydo not know each other’s state

Suppose P notices no coordinator

e Sends election message to all higher numbered processes



e If noresponse, P takes over as coordinator
e If anyresponds, P yields

Suppose Q receives election message

¢ Replies OK to sender, saying it will take over
¢ Sends a new election message to higher numbered processes

Repeat until only one process left standing

e Announces victory by sending message saying that it is the coordinator
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Ring algorithm

All processes organized in ring
Suppose P notices no coordinator

¢ Sends election message to successor with own process number in body of
message (If successor is down, skip to next running process, etc.)

Suppose Q receives an election message
e Adds own process number to list in message body
Suppose P receives an election message with its own process humber in body

e Changes message to coordinator message, preserving body
e All processes recoghize highest numbered process as new coordinator

If multiple messages circulate, they will all contain same list of processes (eventually)

If process comes back on-line - Calls new election



6,0,1) [6,0,1,2] [6,0,1,2,3]

L [3.456,01] [3,4,5,6,0,1,2)

(6.0) 1134560 601,234

Elections in wireless environment

¢ Unreliable, and processes may move
¢ Network topology constantly changing

¢ Algorithm

1. Any node starts by sending out an election message to neighbors

2. When a node receives an election message for the first time, it forwards to
neighbors, and designates the sender as its parent

3. ltthen waits for responses from its neighbors, Nodes compares IDs and puts into
response higher one

4. When a node receives an election message for the second time, it just OKs it

5. When message gets to the end of network nodes send back responses with highest
number, so starter node will obtain number of new coordinator node

broadcast
from e first




Consistency and Replication — IN BOOK
Performance and scalability

¢ We generally need to ensure that all conflicting operations are done in the same order
everywhere

¢ Conflicting operations (from the world of transactions)
* Read-write conflict — a read operation and a write operation act concurrently
¢ Write-write conflicts — two concurrent write operations

e Guaranteeing global ordering on conflicting operations may be a costly operation, downgrading
scalability

¢ Solution is to weaken consistency requirements so that hopefully global synchronization can
be avoided



Fault Tolerance

Distribuovany systém by mal byt odolny vo¢i chybam - Mal by byt schopny pokracovat v ¢innosti
aj v pripade poruch

Odolnost voci chybam suvisi so spolahlivostou - (Dostupnost Spolahlivost Bezpecnost
Udrzatelnost)

¢ Dostupnost je miera, Ci je systém pripraveny na okamzité pouzitie - Systém je v
prevadzke v kazdom momente.

e Spolahlivost je miera, ¢i systém moze fungovat nepretrzite bez poruchy

¢ Bezpecnost je miera bezpeénosti porich - Systém zlyh4, ni¢ vazne sa nestane

e Udrzatelnost je mierou toho, aké lahké je naspat opravit systém

Poruchy

= Systém zlyha (fails), ked neméze pracovat na operaciach
= Error je sucastou stavu systému, ktory mdze viest k poruche (A fault (porucha) is the
cause of the error(chyby))
= Dadlezité je zistit, ¢o chybu sposobilo
= Odolnost voéi porucham - systém dokaze poskytovat sluzby aj v pritomnost poruch
=  Poruchy mézu byt:
¢ Prechodny (Transient - raz sa objavi a zmizne)
¢ Prerusovany (spravanie sa objavi-zmizne-znova sa objavi)
e Trvaly (zobrazi sa a pretrvava az do opravy)

= Crash failure - Server sa zastavi, ale funguje spravne, kym pokial sa teda nezastavi

= Omission failure - Server neodpoveda na prichadzajuce poziadavky (Vynechanie
prijatia, Vynechanie odoslania)

= Timing failure - Odpoved servera lezi mimo uréeného ¢asového intervalu.

= Response failure - Odpoved servera je nespravna, Hodnota odpovede je nespravna,
State transiction failure — Server sa odchyluje od spravneho toku (ako by mal bezat)

= Arbitrary failure (Byzantine failures) - Server m6ze produkovat lubovolné odpovede v
lubovolnych ¢asoch

Process P no longer perceives any actions from process Q. Can Pconclude that Q has indeed
come to halt?

¢ Asynchronous system - no

* Synchronous system —yes

¢ Fail-stop failures ® Crash can be reliably detected (e.g. worst-case delay on responses)
e Fail-noisy failures ® Crash can be eventually detected

¢ Fail-silent failures ¢ Cannot distinguish crash failures from omission failures

¢ Fail-safe failures ¢ Failures cannot do any harm



¢ Fail-arbitrary failures ¢ Failures are unobservable to being harmful

Failure masking

Redundancia je kluc¢ovou technikou na skrytie zlyhani
Typy redundancie

= Informacie - pridanie dalSich (kontrolnych) informacii — error correction codes

= Cas - vytrvalo vykondvat akciu, kym nebude Uspedna - Transakcie

= Fyzické - pridanie dalSich komponentov (SW + HW) - Replikacia servera, replikacia
procesov

Odolnost procesov

= Maskovanie zlyhani procesov replikaciou
= Usporiadajte procesy do skupin, sprava odoslana skupine je doru¢ené vSetkym ¢lenom
= Ak niektory ¢len neuspeje, mal by ho doplnit iny

Group organization and management Flat group ierarches groun ——
9 :
4
e Group organization ( "
¢ Communication in a flat group (a) : | Worker

e Communication in a simple hierarchical group (b)

Group management
¢ Centralized (group server) vs. distributed (multicasting)

¢ Synchronization of leaving and joining

Replikacia procesu

¢ Ako Replikovat proces a skupinové repliky v skupine
¢ (Kolko replik vytvorime?) Systém je odolny vocéi k chybam, ak dokaze prezit
a fungovat aj ked'ma k chybnych procesov
=  Prizlyhaniach - crash (chybny proces sa zastavi, ale funguje spravne, kym sa
nezastavi) - Celkom k + 1 kopii stacéi
=  Pre byzantské zlyhania (chybny proces moZe sp6sobit svojvolné odpovede v
lubovolnom Case) ® Celkom ak mam 3 000 + 1 replika (potrebné su 2 000 + 1
spravnych replika)

V skupine procesov odolnej vo¢i chybam kazdy neporuchovy proces vykonava rovnakeé
prikazy v rovnakom poradi ako kazdy iny bezchybny proces

Clenovia skupiny musia dosiahnut konsenzus o tom, ktoré prikaz vykonat

e Flood-based consensus
o Proces Piodosle svoj zoznam navrhovanych prikazov, ktoré videl kazdému
procesu v skupine
o Kazdy proces spéja vSetky prijaté navrhované prikazy a postupne vyberta
prikazy, ktory sa maju vykonat
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Paxos je rodina protokolov na rieSenie konsenzu procesov v sieti. Konsenzus
je proces odsuhlasenia jedného vysledku medzi skupinou ucastnikov. Tento
problém sa stava zlozitym, ked ucastnici alebo ich komunikacia méze
zaznamenat zlyhania.

State machine pristup replikacie k distribuovanym vypoc¢tom

Proposer vytvori spravu, ktord nazyvame Propose. Sprava je identifikovana
jedineénym ¢islom n, ktoré musi byt vacsie ako akékolvek ¢islo, ktoré
tento navrhovatel pouzil v sprave Propose.

Ked Acceptor prijme spravu Propose, Acceptor musi preskimat
identifikacné Cislo n tejto spravy a potom sa rozhodne:

Ak je n vysSie ako kazdé predchadzajuce ¢islo navrhu prijaté prijimatelom
(od ktoréhokolvek navrhovatela), prijimatel musi vratit spravu (nazyvanu
Promise), ktora naznacuje, ze prijimatel bude ignorovat vs§etky budtce
navrhy s ¢islom mensim alebo rovnym n. Promise musi obsahovat
najvysSie Cislo spomedzi navrhov, ktoré prijimatel predtym akceptoval, spolu
s prislusnou prijatou hodnotou.

Ak je n mensSie alebo rovnaké ako akékolvek predchadzajice Cislo
ponuky prijaté Acceptorom, acceptor nemusi odpovedat a méze navrh
ignorovat.

Ak navrhovatel dostane prisluby od Kvéra prijimatelov, musi svojmu navrhu
nastavit hodnotu v. Ak akceptujuci predtym prijali akykolvek navrh, poslu
svoje hodnoty proposerovi, ktory teraz musi nastavit hodnotu svojho
navrhu, v, na hodnotu spojenu s najvys$sim ¢islom navrhu nahlasenym
acceptormi, nazvime to z. Ak Ziadny z acceptorov neprijal navrh do tohto
bodu, proposer si moze vybrat hodnotu, ktori povodne chcel navrhnit,
povedzme x. Navrhovatel posle Kvoru acceptorov spravu Accept(n, v) s
vybranou hodnotou pre svoj navrh v a ¢islom navrhu n.

Ak prijimatel dostane od navrhovatela spravu Accept(n, v), musi ju prijat
vtedy a len vtedy, ak uz neprislubil, Ze bude posudzovat iba navrhy s
identifikatorom vacsim ako n. Ak prijimatel neslubil, Ze bude posudzovat
iba navrhy s identifikdtorom va¢sim ako n, mal by zaregistrovat hodnotu
prave prijatej spravy ako prijatu hodnotu a poslat spravu o prijati
proposerovi a kazdému learnerovi. Learneri sa naucia uréent hodnotu az
po prijati sprav o prijati od vac¢siny prijimatelov, nie po prijati prvej spravy o
prijati.

V opac¢nom pripade moéze ignorovat spravu alebo poziadavku na prijatie.
Vyzaduje 2F + 1 non-faulty procesy




Client Proposer Acceptor Learner
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| Prepare(1)
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Proces nakoniec spravne dospeje k zaveru, Ze iny proces havaroval - Vyvinuty
ako reakcia na prirodzené zlozitosti znameho konsenzuéalneho protokolu
Paxos

o Primarny zalozny protokol, pricom jeden proces funguje ako primarny
veduci server a zalohy ako sledovacie servery

o Klient vzdy posle poziadavku na operaciu vediicemu a veduci posle cely
svoj dennik v§etkym nasledovnikom (aby sa zachoval kolektivny stav
servera)

o Leader dostane vacsinu potvrdeni, vykona operaciu a odpoved klientovi a
odosle operaciu odovzdania vSetkym sledovatelom (Neodpovedajuci
sledovatelia su odstraneni zo skupiny)

o Ked hlavny proces zlyha, zvoli sa novy vodca (leader’s log je kolektivny stav

servera)

The situation when a leader crashes after executing an operation but before
being able to tell other servers that the operation has been committed
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e Byzantine agreement problem (PBFT - Practic. Byz. Fault Tolerance)

o Byzantska chyba je stav systému, kde dbjde k poruche tak, ze roznym
pozorovatelom su prezentované r6zne symptomy, vratane nedokonalych
informacii o tom, ¢i systémovy komponent zlyhal.

o Vyzaduje 3f+1 non-faulty procesy kvoli tomu aby sa dalo rozhodnut,
dvaja sa nezhodnu ak jeden posiela T a druhy F.

Vymena sprav - Kazdy ucastnik posle svoju hodnotu vSetkym ostatnym.
Hlasovanie rekurzivnou vac¢sinou - Kazdy uc¢astnik zhromazduje vSetky
prijaté hodnoty a urcuje vac¢sinu. Na dosiahnutie dohody sa pouzivaju
rekurzivne kola hlasovania.

o Rozhodnutie - O dohodnutej hodnote rozhoduje kazdy ucastnik na zaklade
vacsinoveho konsenzu vo finalovom kole.

0)
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Consensus in blockchain systems

Dohoda: VSetky neporuchové uzly suhlasia s prijatim bloku transakcii a jeho pozicie v
blockchaine, prip suhlasia s tym, Ze by sa to mal zahodit

e Integrita: Kazdy nechybovy uzol vidi rovnaké bloky prijaté transakcie a rovnaké pozicie tychto
blokov v blockchaine

e Ukonc¢enie: Kazdy nechybovy uzol bud zahodi alebo akceptuje transakciu obsiahnuta v bloku,
ktora ma byt sucastou blockchainu

¢ Platnost: Ak kazdy uzol prijme rovnaky overeny blok, potom je prijaty do blockchainu



Limitations of agreement in faulty systems

Possible cases

e Synchronous versus asynchronous systems
e Communication delay is bounded or not

e Message delivery is ordered or not

e Message transmission is done through unicasting or multicasting

Message ordering

Unordered Ordered

2 X X X
@ Synchronous

£

7] X
¥-]

@ X
& Asynchronous

° X
o

Unicast Multicast Unicast Multicast

Message transmission

Failure detection

Aktivny ping e ,Si nazive?“ spravu navzajom

Bounded
Unbounded
Bounded

Unbounded

Pravidelna sprava tlkot srdca ¢ ,,Som nazive!“ spravu navzajom

Pasivne, kym nepridu spravy ¢ Len ked je dostato¢na komunikacia

Pat roznych tried portch, ktoré sa mézu vyskytnut v systémoch RPC

Klient neméze najst server

Sprava poziadavky od klienta na server sa strati
Po prijati poziadavky server spadne

Odpoved zo servera klientovi sa strati

Klient po odoslani poziadavky spadne

Reliable group communication

Rozdiel medzi prijimanim a doruGovanim sprav

Jednoduché rieSenie spolahlivého multicastingu, ked su zname vSetky .

Odosielatel posiela poziadavky, ale stale ¢aka na
odpoved pred odoslanim dalSej spravy,

Ziadosti sa odosielaju paralelne, po ktorych
odosielatel ¢aka na odpoved

Aejop uoneIUNWILOD

prijimace a predpoklada sa, Ze nezlyhaju

Scalability in reliable multicasting

Implézia spatnej vazby
Potla¢enie spatnej vazby

By




Niekolko prijimaéov naplanovalo poziadavku by Rf“e’“’“ i o

na retransmisiu, ale pI’Vé poiiadavka na Sender / Receiver / Receiver ; Receiver \ Receiver
retransmisiu vedie k potlaceniu dalSich j
— / T=3 T=4 T=1 T=2
(ostatne su ignorované) = [NACK]| | [Nack NACK NACK]
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Network

Hierarchical reliable multicasting

=  Kazdy miestny koordinator preposle spravu Re'iab'i point-to-point
connection
svojim susednym koordinatorom v strome a

neskor spracuje poziadavky na retransmisiu Caonmmes

Atomic multicast

VSetky spravy sa dorucuju do vSetkych procesov v
rovnakom poradi alebo sa nedorucuju do Ziadneho

Skupinové zobrazenie

¢ Pohlad na mnoZinu procesov
obsiahnutych v skupine, ktoré odosielat multicast spravu
e Prijatu spravu dorucia bud'vSetci, alebo nikto z nich

Virtualne synchrénne multicast - Sprava je multicastovana do skupiny a je doru¢ena vSetkym
nechybnym procesom v skupine alebo ignorovana vSetkymi ak proces vypadne

Reliable multicast by multiple

P1 joins the group point-to-point messages P3 crashes P3 rejoins
i |
Bilie= T
i i
1 I}
T m \ \ :,/
1 'y
P3 —i ‘ :
1 ] 1
I | N 1
o — \ l /ﬁ Y ;
'G= {P1,P2,P3,P4} / 'G= {P1,P2,P4} 'G= {P1,P2,P3,P4}
Partial multicast Time —»
from P3 is discarded
Message orderin
* Unordered multicasts
Process P1 Process P2 Process P3
sends m1 receives m1 receives m2
sends m2 receives m2 receives mi
* FIFO-ordered multicasts
Process P1 Process P2 Process P3 Process P4
sends mi receives mi receives m3 sends m3
sends m2 receives m3 receives mi sends m4
receives m2 receives m2
receives m4 receives md

* Causally-ordered multicasts
 Causality between different messages is preserved (vector timestamps)

* Special case in all types of orderings: Totally-ordered multicast (atomie
multicast)

* Messages are delivered in the same order to all in the group



Implementing virtual synchrony

Ak nejaky proces vypadne pocas toho ako vysiela a sprava sa nedostane vSetkym, potom prvy
proces, ktory si v§imne vypadok kontaktuje vSetkych o vypadku procesu. Ostatné procesy (v
tomto prip. €. 6) si skontroluju ¢i maju nejaké unstable spravy (také ¢o niesu dorucené vSetkym)
a nasledne tieto spravy rozposlu ostatnym. Flush message potvrzduje synchronicitu v sieti — uz
nie su ziadné unstable spravy.

* Process 4 notices that process 7 has crashed and sends a view change (a)
* Process 6 sends out all its unstable messages, followed by a flush
message (b)

* Process 6 installs the new view when it has received a flush message from

everyone else (c)
Unstable Flush message

"'ess"’_g'e\j@ \ _

Two-phase commit

¢ Koordinator posle VOTE_REQUEST vsSetkym ucastnikom

e Ugastnik vrati VOTE_COMMIT, ked sa chce commitnut lokalne alebo inak
VOTE_ABORT

¢ Koordinator zhromazduje odpovede od vSetkych tc¢astnikov a odosle
GLOBAL_COMMIT, len ak vSetci chci commitnut. Ak jeden ucastnik hlasoval za
prerusenie, koordinator posle GLOBAL_ABORT

¢ Kazdy ucastnik ¢aka na konec¢né rieSenie, potom bud'lokalne potvrdit alebo zrusit
transakciu

o Konecnostavovy automat pre koordinatora v 2PC (a)

o Koneény automat pre Ucastnika (b)

Vote-request

INIT Vote-abort
Commit t Vote-request
S

Vote-reque Vote-commit

Vote-abort Vote-commit Global-abort Global-commit
Global-abort Global-commit ACK ACK
(ABoRrT ) ((commiT) COMMIT
(a) (b)

Three-phase commit
Stavy koordinatora a kazdého ucastnika spadaju do tychto dvoch podmienok

¢ Neexistuje stav, z ktorého je mozné urobit priamo COMMIT alebo ABORT

¢ Neexistuje stav, v ktorom nie je mozné prijat kone¢né rozhodnutie, a z ktorého mozno
vykonat prechod do stavu COMMIT

o The finite state machine for the coordinator in 3PC (a)

o The finite state machine for a participant (b)



Vote-request

INIT Vote-abort

Vote-request
Vote-commit

Commit
Vote-request

WAIT READY
Vote-abort Vote-commit Global-abort Prepare-commit
Global-abort Prepare-commit ACK Ready-commit

(ABORT )  (PRECOMMIT)
Ready-commit Global-commit
y Global-commit y ACK
COMMIT COMMIT |
(a) (b)

* Coordinator sends VOTE REQUEST (as before)

= [If all participants respond affirmatively,
*  Put PRECOMMIT state into log on stable storage
*  Send out PREPARE COMMIT message to all

= After all participants acknowledge,
*  Put COMMIT state in log
*  Send out GLOBAL COMMIT

* (Coordinator blocked in WAIT state
* Safe to abort transaction

* Coordinator blocked in PRECOMMIT state
+ Safe to issue GLOBAL COMMIT
* Any crashed or partitioned participants will commit when recovered

+ Participant blocked in PRECOMMIT state
* Contact others
* Collectively decide to commit

= Participant blocked in READY state
* Contact others
+ Ifany in ABORT, then abort transaction
« Ifany in PRECOMMIT, the move to PRECOMMIT state
+ If all in READY state, then abort transaction

Recovery

Proces, ktory zlyha, musi byt schopny obnovit svoj spravny stav

Spéitné zotavenie

e Vratte systém z chybného stavu spat do predchadzajliceho spravneho stavu

e Stav systému je potrebné priebeZzne zaznamenavat — kontrolovat a potom sa obnovi,
ked sa nie¢o pokazi (napr. Spolahliva komunikacia prostrednictvom opakovaného
prenosu paketov)

Dopredné zotavenie

¢ Preniest systém z chybného stavu do spravneho nového stavu (nie predchadzajuci
stav)

Na podporu obnovy je potrebné stabilné tlozisko

Checkpointing - Linka obnovy z distribuovanych snimok (Najnovsia konzistentna zbierka
kontrolnych bodov)
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Coordinated checkpointing - Procesy su pri vytvarani checkpointu synchronizované

Dvojfazovy blokovaci protokol

e Koordinator multicast CHECKPOINT_REQUEST
¢ Koordinator multicastuje CHECKPOINT_DONE

Independent checkpointing - Zavislosti sa zaznamenavaju tak, Ze procesy mézu spolocne
vratit do konzistentného globalneho stavu

Message logging
Checkpointing je drahy, potrebujeme iny pristup

¢ Klasicky prenos sprav je mozné opakovat a stale tak mézeme dosiahnut globalne

konzistentny stav, ale bez toho, aby sme ho museli obnovit stav z lokalneho uloziska

Logovanie sprav umoziuje vytvarat scénare, ktoré sa mézu opakovane prehravat, takze

nemusime vytvarat checkpointy

¢ Schémy zaznamenavania sprav mozno charakterizovat ako pesimistické alebo
optimistické tym, ako sa spravaju k sirotskému procesu

e Osiroteny proces je taky, ktory prezije pad iného procesu ale ma nekonzistentny stav
po zotaveni sa toho druhého procesu

Incorrect replay of messages after recovery, leading to an orphan process R:

Q crashes and recovers

P-® / z
1 / X m1 m2 is never replayed,
Y y | so neither will m3
_____________ |
m2 / ',
R / \ * /
—» Unlogged message Tme —>

®—» Logged message

Message-logging schemes

Predpokladame, Ze kazda sprava m ma hlavi¢ku obsahujicu vSetky informacie potrebné na
opatovné odoslanie m (odosielatel, prijemca, poradové Cislo atd.)

e Sprava sa nazyva stabilna, ak ju uz nemozno stratit



Stabilni spravu mozno pouzit na obnovenie prehratim jej prenosu

Kazda sprava m vedie k mnozine zavislych procesov DEP(m), ktorym bola doru¢ena bud
m, alebo sprava kauzalne zavisla od m

Sada COPY(m) pozostava z procesov, ktoré maju képiu m, ale nie vich lokdlnom
stabilnom ulozisku

Akykolvek proces v COPY(m) mb6ze na poziadanie dorudit képiu m.

Proces Q je osamoteny proces, ak existuje nestabilna sprava m, takze Q je obsiahnuta v
DEP(m) a kazdy proces v COPY(m) ma havaroval

Aby sme sa vyhli osamotenym procesom, musime zabezpecit, aby v pripade zlyhania
vSetkych procesov v COPY(m) nezostali Ziadne procesy v DEP(m). To znamen4, Ze vSetky
procesy v DEP(m) by mali zlyhat. Kedykolvek sa proces stane zavislym od m, zachova si
képium

Pessimistic logging

Pre kazdu nestabilnu spravu m zabezpecte, aby bol maximalne jeden proces P zavisly od m

Najhorsie, ¢o sa moze stat, je, Ze P havaruje bez toho aby spravu vébec stihol logovat
Ziadny iny proces sa nemoze stat zavislym od m, pretoZze m bol nestabilny, takZe nezostanu
Ziadne siroty

Optimistic logging

Hlavna praca algoritmu sa vykonava az po havarii, nie predtym

Ak pri niektorom m kazdy proces v COPY(m) zlyhal, potom kazdy osamoteny proces v
DEP(m) sa vrati spat do stavu v ktorom uz nepatri do DEP(m)

Zavislosti je potrebné explicitne sledovat, ¢o vytvara tazkd implementaciu (v praxi sa viac
uplatiuju pesimistic. pristupy)



Security

Model CIA

¢ Confidentiality ® Informacie sa spristupnuju iba opravnenym stranam

¢ Integrity ®* Zmeny v aktivach systému je mozné vykonat iba v autorizovanom systéme
spdsobom

¢ Availability ® VSetky bezpeCnostné mechanizmy musia pre informacie spravne fungovat
chrania a zabezpecuiju, ze je k dispozicii, ked'je to potrebné

Security threats

¢ Interception ¢ Unauthorized party has gained access to a service or data

e Interruption ¢ Services or data become unavailable, unusable, destroyed, etc.

e Modification ® Unauthorized changing of data or tampering with a service so that it no
longer address to its original specification

¢ Fabrication ¢ Additional data or activity are generated that would normally not exist

Security policy and security mechanism

e Security policy ¢ Describe precisely which actions the entities in a system are allowed to take
and which ones are prohibited

¢ Security mechanism ¢ Mechanisms by which policy can be enforced

¢ Encryption ¢ Transform data to something an attacker cannot understand
¢ Authentication ¢ Verify the claimed identity of a user, client, server, host, or other entity
¢ Authorization ¢ Check whether the entity is authorized to perform the action requested

¢ Auditing ¢ Trace which entity accessed what, and in which way

Design issues

Bezpecnostné principy

¢ Predvolené nastavenia zabezpecenia proti poruche

¢ Otvoreny dizajn — nevyhnutné, aby kazdy aspekt distribuovaného systému bol
otvoreny na preskimanie

¢ Oddelenie privilégii — Zabezpecit, aby kritické aspekty systému nikdy nemohol plne
kontrolovat len jeden subjekt

e Least privilege — Proces by mal fungovat s ¢o najmens$im poc¢tom privilégii (len
s nevyhnutnymi)

e Least common mechanism — Navrhovanie systémov tak, Ze tie, ktoré pracuju
podobne mali by byt rovnako bezpe&nostne implementované.

Layering (vrstvenie) of security mechanisms



e Zavisi od dbvery klienta v to, do akej miery je sluzba zabezpecena na konkrétnu
uroven
e Bezpecnostné mechanizmy su zvyCajne umiestnené na urovni middlewaru

Trusted computing base (TCB)

e Suborvsetkych mechanizmov v systéme, ktoré su potrebné na presadzovanie
bezpecnostnej politiky, ktorej treba dbéverovat

Privacy

e Controlling who gets to see what, when, and how (appropriate flow of personal info)

Cryptography

Odosielatel zasifruje spravu m na nezrozumitelhu spravu m' a prijimac¢ nasledne desifruje
prijaté m' na jeho povodné m

Symmetric vs. asymmetric cryptosystems

e Symmetric cryptosystem P = DK (EK (P))
e Asymmetric cryptosystem P = DSK(EPK(P))

K - key for encryption and decryption

PK - public key for encryption, SK — private key for decryption

Cryptographic hash function -> h = H(m)

¢ One-way function - Je vypoctovo nemozné najst zodpovedajuci vstup m na vystup h
e Slaba kolizna odolnost - Ked'je zadany vstup m, je vypoc&tovo nemozné najst iny
rozdielny vstup m' # m, taky ze H(m') = H(m)
¢ Silna odolnost voc¢i kolizii - Ked je zadana funkcia H, je vypoCtovo nemozné najst
nejaku dva rézne vstupy m a m', takze H(m) = H(m’)
Diffie-Hellman key exchange Alice Bob

picks x picks y
e n, g — large random numbers that can

be public

* o)
L2 o
4 < < @
* X, y —large random numbers that are f\hyc% ggnrl?xutes +gy mod n :?gzb mcgéng)uytes
: g
prlvate =g* modn =g® modn

2 Encryption Decryption . Encryption Decryption
Plaintext, P method ethod Plaintext Plaintext, P method method Plaintext
I A A
Encryption Ciphertext Decryption Ciphertext
key, K key, K Public Private
key, K* key, K™
|—_ Symmetric Asymmetric —
key generator key generator ‘Tj
Secure channels with Secure channel with Secure channel with
confidentiality and authentication authentication only confidentiality and

(a) authentication

(b)



Authenticated distribution of public key
Identifikator entity, ktora vlastni kli¢ (ten kto vydal public key nie je hocikto, je overeny)
Certification authority (CA) - Podpisuje verejny klug, identifikator entity a cely certifikat

Validacia certifikatu - Skontroluje platnost verejného kluca a identifikatora

Secure channels

Bezpecna komunikacia medzi klientmi a servermi

¢ Autentifikacia komunikaénych stran Ly
o KA,B-Secret key shared by Aand B i e}
o KA+ - Public key of A g {Ras®o) g
o KA- - Private key of A
o K(d)-Some data d encrypted by key K g
o Autentifikacia na zaklade zdielaného - — - —
tajného datového kliica P
o Autentifikdcia pomocou centra {as] ;
distribucie kltigov L § 8
o Autentifikacia pomocou kryptografie s <Ko xocKas)} :,’ R koclKas)
verejnym kliéom | | 1] L]
e Zabezpecenie dovernosti a integrity posielania sprav )
o Digitalne podpisy - Podpisanie stihrnu spravy g §
o Potreba Session keys {Kas o]

o Komunikacné strany vo vS§eobecnosti pouzivaju jedineény klu¢ zdielanej relacie na
zachovanie dovernosti

o Ked'sakanal uz nepouziva, klu¢ sa zahodi

o Autentifikacné kluc¢e sa pouzivaju ¢o najmenej (tazSie ich odhalit) e Ochrana pred
utokom odpovede

o Ked'je ohrozeny kluc relacie, ovplyvni to iba jednu relaciu a nie vSetky staré
konverzéacie

¢ Ochrana komunikacie v rdmci skupiny serverov

o Clenovia skupiny zdielaju rovnaky tajny klG& na $ifrovanie a desifrovanie (ale véetci

¢lenovia musia byt déveryhodni)

Access control policies
VSeobecny model riadiaci pristup k objektom

e Mandatory access control (MAC)

e Discretionary access control (DAC)

e Role-based access control (RBAC)

e Attribute-based access control (ABAC)

Approaches to protection



¢ Ochrana pred neplatnymi operaciami (a) DA G
e Ochrana pred neopravnenym vyvolanim (b) i i
e Ochrana pred neopravnenymi pouzivatelmi (c)

Data is protected against
unauthorized invocations

2

Invocation Method

(a) (b)

Access control matrix - Referencny monitor kontroluje,
Ci je metdda m objektu o vyvolana subjektom s
uvedena v M (Access Control List (ACL))

Data is protected by
checking the role of invoker

(c)
Doévera je uistenie sa, Ze entita bude vykonavat konkrétne ¢innosti podla Specifického
ocakavania



