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1 Uvod

1.1 Ciel projektu

Cielom projektu je navrhnit a implementovat cloudovi aplikdciu WorkBridge,
ktord bude slazit firmdm na efektivnu spravu pracovnikov nasadenych na pra-
covnych projektoch. Navrhované rieSenie mé poskytnut centralizovanu platfor-
mu, prostrednictvom ktorej bude mozné spravovat firemné profily, evidovat za-
mestnancov, priradovat ich na konkrétne projekty a spristupnit im vSetky dole-
zité informdcie stivisiace s vykonom préce.

Stcastou ciela projektu je aj digitalizacia vybranych administrativnych proce-
sov, ktoré sti v mnohych firmdach stédle rieSené neefektivne, napriklad pomocou
e-mailovej komunikécie, papierovych dokumentov alebo roéznych neprepojenych
tabuliek a systémov. Aplikdcia ma preto umoZnit pracovnikom nahravat fakttry,
vykazy odpracovanych hodin a dal$ie dokumenty priamo do systému, zatial ¢o
firma bude moct tieto podklady kontrolovat, schvalovat a spravovat na jednom
mieste.

Z technického hladiska je cielom projektu vytvorit rieSenie zaloZené na princi-
poch modernej cloudovej architektiry, s dérazom na skalovatelnost, dostupnost
a oddelenie jednotlivych funkénych casti systému. Projekt sa zaroven zameriava
na navrh vhodného datového modelu, komunika¢nych rozhrani medzi sluzbami
a vyuzitie cloudovych sluzieb na ukladanie dat, spravu dokumentov a autentifi-

kaciu pouzivatelov.
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1.2 Kontext a motivacia

Mnohé firmy pdsobiace v oblastiach ako elektroinstaldcie, montdZzne préace, sta-
vebnictvo alebo technické sluzby vysielajti svojich pracovnikov na zakazky mimo
sidla firmy, casto aj do zahranicia. V takomto prostredi vznika potreba efektivne
riadit nielen samotné projekty, ale aj pracovnikov, ich dokumentéciu, pracovné
vykazy, fakturdciu a organiza¢né informécie, ako je napriklad ubytovanie alebo
kontakty na kolegov.

V praxi st tieto procesy casto rozdelené medzi viacero néstrojov. Komuni-
kacia prebieha cez e-mail alebo mobilné aplikacie, pracovné hodiny sa eviduju
v tabulkéch alebo na papieri, faktary sa posielaja ako prilohy v spravach a infor-
macie o projekte ¢i ubytovani st roztrasené medzi ré6znymi osobami alebo systé-
mami. Takyto spdsob préce je neprehladny, ndchylny na chyby a zarover zvysuje
administrativnu zataZ pre firmu aj pracovnikov.

Motivaciou projektu WorkBridge je vytvorit jednotné rieSenie, ktoré tieto proce-
sy prepoji do jednej centralnej cloudovej platformy. Firma ziska prehlad o svojich
pracovnikoch, projektoch a dokumentoch, zatial ¢o pracovnici buda mat jedno-
duchy pristup k informéacidm, ktoré pri préci redlne potrebuji. Doélezitym pri-
nosom je aj zvySenie transparentnosti, kedZe pracovnik bude moct sledovat stav
nahranych fakttr alebo potvrdenie odpracovanych hodin bez potreby dodatoc¢nej
komunikécie cez e-mail alebo telefén.

Projekt je motivovany aj snahou navrhnut rieSenie, ktoré bude zodpovedat
realnym poZiadavkdm mensich a strednych firiem. Ide o interny alebo firemny
systém na operativne riadenie pracovnikov a stivisiacich procesov. Prave zame-
ranie na zahrani¢né pracovné projekty, prepojenie administrativy s projektovym
riadenim a doraz na jednoduchy pristup pre pracovnikov predstavuja hlavna

pridant hodnotu navrhovaného rieSenia.
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1.3 Strucny prehlad rieSenia

Navrhované rieSenie WorkBridge bude pozostavat z webovej cloudovej aplikacie
s oddelenym frontendom a backendom, pricom backend bude rozdeleny do via-
cerych samostatnych sluzieb podla hlavnych funkénych oblasti systému. Medzi
tieto oblasti patri autentifikdcia a sprdva pouZivatelov, evidencia firiem a pracov-
nikov, sprava projektov, evidencia odpracovanych hodin, sprava faktdar, nahra-
vanie dokumentov a notifika¢ny mechanizmus.

PouZivatelmi systému budt najméa dve hlavné skupiny. Prvou skupinou buda
zastupcovia firmy, ktori budt spravovat firemny profil, vytvérat tcty pracovni-
kov, zakladat projekty, pridelovat pracovnikov na projekty a kontrolovat nahrané
dokumenty. Druhou skupinou budti samotni pracovnici, ktori sa po prihlaseni
do systému dostant k prehladu svojho projektu, informacidm o kolegoch, kon-
taktnym tidajom, tidajom o ubytovani a k funkcidm na nahravanie fakttar a vyka-
zov odpracovanych hodin.

Architektira systému bude navrhnutd ako mikroservisovd, aby bolo mozné
oddelit jednotlivé casti aplikdcie podla ich zodpovednosti a zabezpecit ich jedno-
duchsiu adrzbu a pripadné nezdvislé rozsirovanie. Hlavné business data budua
ukladané v relacnej databéze, zatial ¢o stibory, ako st PDF faktary alebo podpi-
sané dokumenty, budu ukladané do objektového tloZiska. Komunikacia medzi
vybranymi sluzbami bude kombinovat synchronné API volania a asynchrénne
spracovanie udalosti, napriklad pri notifikdciach alebo schvalovacich procesoch.

Vysledkom projektu mé byt navrh a realizacia systému, ktory ukaZe, ako moz-
no pomocou cloudovych technolégii efektivne digitalizovat interné firemné pro-
cesy spojené s riadenim pracovnikov na projektoch. RieSenie mé zarovern de-
monstrovat praktické vyuZitie modernych principov ndvrhu cloudovych aplika-
cii, ako st viacvrstvova architekttira, mikroservisy, centralizovana sprava doku-

mentov a podpora viacerych tenantov v jednom systéme.



2 Poziadavky a funkény navrh

2.1 Aktéri, funkéné poziadavky a use cases

Navrhovany systém WorkBridge je uréeny na podporu internych procesov firiem,
ktoré riadia pracovnikov nasadenych na projektoch, ¢asto aj mimo domovskej
krajiny. Z funkéného hladiska ide o viacpouZivatelsky informacény systém s od-
delenymi rolami a pristupovymi pravami, pri¢om jednotlivé skupiny pouZziva-
telov pristupuji k rozdielnym castiam funkcionality podla svojich kompetencii.
Namiesto pevne definovanych pouZivatelskych roli systém vyuZiva konfiguro-
vatelny model roli a opradvneni, ktory umoZnuje prisposobit spravanie systému
konkrétnym potrebdm kazdej firmy. Kazd4 firma ma moZznost vytvarat vlastné

roly a priradovat im opravnenia podla svojich potrieb.

2.1.1 Priklad rozdelenia do roli

Na zédklade analyzy domény, rozdelenie do roli méZze vyzerat nasledovne:

e Hlavny administrator firmy —zaklada firemny tcet, spravuje zakladné tida-
je o firme, vytvara pouzivatelské Géty manaZzérov a pracovnikov a md naj-
vysSiu tiroven opravneni v ramci organizacie. Zaroveti moze vykonavat aj

operdcie suvisiace s projektmi, pracovnikmi a schvalovanim dokumentov.

e ManaZér / poverend administrativna osoba — spravuje operativnu agen-
du firmy, napriklad vytvara projekty, eviduje a upravuje pracovnikov, pri-
raduje ich na projekty, kontroluje odpracované hodiny a spractiva faktury.
Touto rolou moZe byt napriklad projektovy manazér alebo ekonomicky pra-

covnik firmy.

e Pracovnik — pristupuje k informdciam o svojom projekte, kolegoch, kon-
taktnych tidajoch, ubytovani a odosiela podklady stvisiace s vykonom pra-
ce, najmd vykazy odpracovanych hodin a tidaje potrebné na vytvorenie fak-

tary.
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V prvej verzii rieSenia sa predpokladd, Ze hlavny administrator a manaZzér bu-
du reprezentovat samostatné roly s rozdielnou tiroviiou opravneni, pri¢om cast
funkciif manaZéra moze byt dostupnd aj hlavnému administratorovi. Opravnenia

je mozné kombinovat a prispdsobovat podla potrieb firmy.

2.1.2 Funkéné poziadavky

Funkéné poziadavky boli odvodené z navrhovaného spdsobu pouzivania systé-
mu a z identifikovanych potrieb cielovej skupiny. Systém musi podporovat na-
sledujtce hlavné oblasti funkcionality.

Sprava pouzivatelov a autentifikacia

Systém musi umoznit:

e registraciu a spravu firemného tGctu,

vytvdaranie a spravu pouzivatelskych ¢tov manazérov a pracovnikov,

bezpec¢né prihlasovanie pouZzivatelov do systému,

spravu roli a opravneni podla typu pouZzivatela,

obmedzenie pristupu pouzivatela len na data patriace jeho firme.

Spréva firiem a pracovnikov
Systém musi umoznit:
e evidenciu zdkladnych tdajov o firme,
e vytvéranie a Gpravu profilov pracovnikov,
e uchovévanie kontaktnych a pracovnych tdajov pracovnika,
e spravu vdzieb medzi firmou a pracovnikmi,

e evidenciu aktivneho alebo neaktivneho stavu pracovnika.

Sprava projektov
Systém musi umoznit:
e vytvéranie projektov a evidenciu ich zédkladnych parametrov,

e priradovanie pracovnikov ku konkrétnym projektom,
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e evidenciu lokality projektu a organiza¢nych tidajov,
e spristupnenie detailu projektu pracovnikom, ktori sti na projekt priradent,

e zobrazenie zoznamu kolegov priradenych na rovnaky projekt.

Sprava ubytovania a organizac¢nych informacif

Systém musi umoznit:
e evidenciu tdajov o ubytovani stivisiacom s projektom alebo pracovnikom,
e spristupnenie adresy, kontaktu a dalSich pozndmok pracovnikom,

e priradenie tidajov o ubytovani ku konkrétnemu projektu alebo skupine pra-

covnikov.

Evidencia odpracovanych hodin
Systém musi umoznit:
e odosielanie vykazov odpracovanych hodin pracovnikom,

e nahravanie priloh k vykazu, napriklad podpisanych dokumentov,

evidenciu stavu vykazu (napr. odoslany, schvaleny, zamietnuty),

kontrolu a schvalovanie vykazov oprdvnenou osobou na strane firmy;,

spdtné zobrazenie vysledku spracovania pracovnikovi.

Sprava faktar a dokumentov
Systém musi umoznit:

e automatizované vytvorenie faktiry na zédklade tidajov vyplnenych pracov-

nikom,
e evidenciu zdkladnych tdajov o fakttre,

e generovanie jednotného PDF vystupu faktiary podla firemne definovaného

formatu,
e uchovavanie priloh vo forme dokumentov,
e spracovanie schvalovacieho procesu fakttr,

e zobrazenie aktudlneho stavu faktiry pracovnikovi aj firme.
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Notifikacie a spatna vazba
Systém musi umoznit:
e informovat pouzivatelov o zmene stavu vybranych procesov,
e generovat notifikdcie pri schvéleni alebo zamietnuti dokumentov,

e upozornit pouZivatela na priradenie na projekt alebo zmenu tidajov.

2.1.3 Klacové use cases

UC1 - Vytvorenie pracovnika a jeho priradenie na projekt

Primarnym aktérom je hlavny administrator firmy alebo manazér. PouZivatel
vytvori profil pracovnika, doplni jeho identifika¢né a kontaktné tidaje a nasledne
pracovnika priradi na konkrétny projekt. Vysledkom je, Ze pracovnik po prihla-
seni vidi informaécie o svojom prideleni, projekte a kolegoch.

Tento use case pokryva zdkladné entity systému a predstavuje jeden z hlav-

nych vstupnych scendrov pri kazdodennom pouZzivani aplikacie.

UC2 - Zobrazenie detailu projektu pracovnikom

Primarnym aktérom je pracovnik. Po prihlaseni do systému si otvori detail svojho
aktualneho projektu. Systém mu zobrazi nazov projektu, lokalitu, zoznam kole-
gov, kontaktné tidaje a pripadné organiza¢né informdcie, napriklad tdaje o uby-
tovani.

Tento use case reprezentuje hlavni pouZzivatelski hodnotu systému z pohla-

du pracovnika, pretoze centralizuje roztrtsené informécie do jedného rozhrania.

UC3 - Odoslanie odpracovanych hodin a vytvorenie faktiry

Primarnym aktérom je pracovnik. PouZivatel vyplni vykaz odpracovanych ho-
din za zvolené obdobie, zad4 pocet hodin a v pripade potreby priloZi podpisany
dokument. V ramci rovnakého procesu zaroven doplni tidaje potrebné na vysta-
venie faktiary. Systém na zaklade tychto tidajov automatizovane vytvori faktaru
v jednotnom PDF formate, zaeviduje ju a nastavi poc¢iato¢ny stav spracovania.

Pracovnik ma nasledne moZznost priebeZne sledovat stav spracovania oboch
podkladov.

Tento use case prepaja dve tizko stivisiace ¢asti domény, a to pracovny vykaz

a fakturéciu, ktoré v praxi tvoria jeden nadvézujaci administrativny proces.
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UC4 - Spracovanie a schvilenie faktiry a vykazu na strane firmy

Primarnym aktérom je manaZér alebo hlavny administrator firmy. Po doruceni
podkladov od pracovnika pouZzivatel otvori detail vykazu a vygenerovanej fak-
tary, skontroluje zadané tdaje, pripadné prilohy a rozhodne o schvéleni alebo
zamietnuti. V pripade zamietnutia moéZe doplnit poznamku alebo dévod zamiet-
nutia.

Vysledkom use case je aktualizdcia stavov dokumentov v systéme a spristup-
nenie tejto informdcie pracovnikovi. Sti¢asne moze byt vyvolana notifikacia o zme-

ne stavu spracovania.

UCS5 - Vytvorenie projektu a priradenie pracovnikov

Primarnym aktérom je hlavny administrator firmy alebo manazér. PouZivatel
vytvori novy projekt, vyplni jeho zdkladné tdaje, lokalitu a terminy, pripadne
doplni aj informaécie o ubytovani. V ramci rovnakého procesu nésledne vyberie
a priradi pracovnikov, ktori budt na projekte pracovat.

Vysledkom use case je zaloZenie nového projektu v systéme a vytvorenie va-
zieb medzi projektom, priradenymi pracovnikmi a stvisiacimi organiza¢nymi
udajmi. Tento use case predstavuje jeden z hlavnych administrativnych scena-
rov na strane firmy, kedZe prepdja spravu projektov, pracovnikov a ubytovania

do jedného pracovného toku.

2.1.4 Zhrnutie funkéného ndvrhu

Z pohladu funkéného navrhu je systém koncipovany ako centralizovana plat-
forma, ktora pokryva hlavné pracovné a administrativne procesy medzi firmou
a pracovnikmi. Doraz sa kladie na oddelenie pouZivatelskych roli, transparen-
tnost stavov dokumentov a schopnost spristupnit pracovnikovi vsetky dolezité
tdaje o projekte v jednom prostredi.

Funkény nédvrh zaroven vytvara zdklad pre néasledny architektonicky navrh
zaloZeny na samostatnych sluzbach pre autentifikdciu, spravu pouzivatelov, pro-

jekty, dokumenty, fakttry, vykazy prace a notifikacie.
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2.2 Data, integracie a prevadzkové poziadavky

Néavrh datovej vrstvy a prevadzkovych poziadaviek vychddza z charakteru rie-
Seného problému. Systém WorkBridge pracuje s kombindciou Struktarovanych
business ddt, dokumentovych priloh a udalosti vznikajticich pri spracovani pou-
zivatelskych operacii. Z tohto dévodu je potrebné rozliSovat medzi transakénymi

datami, dokumentmi a integra¢nymi alebo notifikacnymi ddtami.

2.2.1 Datovy model a hlavné entity

Zaklad datového modelu tvoria relacné entity reprezentujiice hlavné doménové

objekty systému. Medzi kltcové entity patria:
e Company - reprezentuje firmu ako tenant systému,
e UserAccount — reprezentuje autentifikacny ticet pouZzivatela,
e EmployeeProfile — reprezentuje pracovny profil pracovnika,
e Project — reprezentuje pracovny projekt alebo zakazku,
e ProjectAssignment — reprezentuje priradenie pracovnika na projekt,
e Accommodation — reprezentuje idaje o ubytovani,
e Timesheet — reprezentuje vykaz odpracovanych hodin,
e Invoice — reprezentuje faktiiru nahrant alebo vygenerovanii v systéme,

e DocumentMetadata — reprezentuje metadata dokumentu ulozeného mimo

relacnej databazy,
o Notification — reprezentuje systémové upozornenie pre pouZivatela,

e ApprovalHistory — reprezentuje histériu rozhodnuti nad timesheetmi ale-

bo fakttrami.

Datovy model musi zohladfiovat viacndjomnicky charakter rieSenia. Kazda
hlavna entita preto musi byt naviazana na firmu, resp. tenant kontext, aby bolo
mozné zabezpecit logicku izolaciu dat medzi jednotlivymi organizaciami. V pra-
xi to znamend, Ze entity ako pracovnik, projekt, faktara alebo vykaz hodin buda

obsahovat identifikator firmy, ku ktorej patria.
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2.2.2 Charakter dat a ich ulozenie

Systém pracuje s dvoma zdkladnymi typmi dét:

1. Struktirované transakéné data — idaje o firmach, pouzivateloch, projek-

toch, priradeniach, faktarach, timesheetoch a stavoch schvalovania.

2. Nestruktirované alebo polostruktirované dokumenty — PDF faktuary, pod-

pisané vykazy prace, prilohy a dalSie nahrané stibory.

Pre transakéné déta je vhodné pouZit relacnt databazu, kedZze medzi enti-
tami existuja jasné vztahy a zarovern je potrebné podporit konzistentné aktuali-
zacie, filtrovanie, reporting a auditovatelnost. Rela¢ny model je vhodny najma
vzhladom na vdzby medzi pracovnikmi, projektmi, dokumentmi a schvalovaci-
mi procesmi.

Dokumenty by nemali byt ukladané priamo do rela¢nej databdzy. Vhodnej-
$im pristupom je ich uloZenie do objektového uloziska, pricom v databaze budu
uloZené iba ich metadata, napriklad nézov stiboru, typ dokumentu, umiestnenie
suboru, ¢as nahrania, vlastnik a vazba na doménovu entitu.

V pripade fakttr systém nepredpokladd vyhradne nahrdvanie hotového do-
kumentu od pouZivatela, ale aj automatizované generovanie PDF faktary na za-
klade tidajov zadanych pracovnikom. Tym sa zabezpedi jednotna Struktira do-
kumentov v ramci jednej firmy a zaroveri sa zjednodusi nasledné spracovanie

a kontrola.

2.2.3 Prevadzkové poziadavky

Z pohladu prevadzky musi systém spliiat viacero zékladnych vlastnosti typic-
kych pre modernu cloudovi aplikédciu.

Dostupnost

Systém musi byt dostupny pre pouZzivatelov z r6znych lokalit a zariadeni. Kedze
pracovnici mozu pristupovat k aplikécii aj zo zahranicia, poZaduje sa stabilna

dostupnost webového rozhrania a backendovych sluzieb cez internet.

Skalovatelnost

RieSenie musi byt navrhnuté tak, aby bolo moZzné postupne zvysovat kapacitu
systému podla poétu firiem, pouZivatelov a nahravanych dokumentov. Skélova-

nie sa tyka najmad aplikacnej vrstvy a tloziska dokumentov.

10
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Bezpecnost
KedZe systém spractiva firemné a osobné tidaje, je nevyhnutné zabezpecit:
e autentifikdciu a autorizaciu pouzivatelov,
e izolaciu dat medzi jednotlivymi firmami,
e ochranu nahratych dokumentov,
e Sifrovanie komunikacie medzi klientom a backendom,

e auditovatelnost kritickych zmien a schvalovacich rozhodnuti.

Spolahlivost a konzistencia

Zapisy udajov o faktarach, timesheetoch a stavoch schvalovania musia byt spra-
cované spolahlivo a konzistentne. Systém musi minimalizovat riziko straty dat

a musi korektne evidovat jednotlivé zmeny stavov.

Monitorovanie a prevddzkova diagnostika
Prevadzka systému musi umoznovat:
e zber aplika¢nych logov,
e sledovanie chybovosti a vykonnostnych metrik,
e dohlad nad stavom sluzieb,
e identifikdciu problémov pri nahrdvani dokumentov alebo spracovani po-
ziadaviek.
Roz3iriteInost

Architektira systému musi byt pripravend na dalSie funkéné rozsirenia, napri-
klad:

pokrocilejsi workflow schvalovania,

e rozsirené reporty a exporty,

integraciu s uctovnym systémom,

mobilna aplikéciu,

podporu dalsich typov dokumentov a internych procesov.
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Kapitola 2. PoZiadavky a funkcny ndvrh

2.2.4 Zaver kapitoly

PoZiadavky a funkény navrh systému WorkBridge ukazuja, Ze ide o cloudovt ap-
likdciu zamerantd najmé na spravu pouzivatelov, projektov, dokumentov a schva-
lIovacich procesov. Charakter doménovych entit, potreba izolacie dat medzi fir-
mami a kombindcia $truktirovanych tidajov s dokumentovymi prilohami priamo
ovplyvniuja aj ndsledny architektonicky navrh, vyber databazovych technolégit

a sposob rozdelenia systému na samostatné sluzby.
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3 Architektiira systému

3.1 Celkova architektdra a distribtcia mikroservisov

Systém WorkBridge je navrhnuty ako cloudova viacvrstvova aplikdcia vyuZiva-
juca mikroservisovy architektonicky styl. Hlavnym cielom zvoleného névrhu je
oddelit jednotlivé funkéné oblasti systému do samostatnych sluZieb tak, aby bo-
lo moZné nezavisle rozvijat, nasadzovat a Skalovat tie Casti rieSenia, ktoré majt
odlisnt doménovi zodpovednost a prevadzkové naroky.

Z pohladu nasadenia je architekttra rozdelena do viacerych vrstiev. Na strane
klienta vystupuji pouZzivatelia systému, teda hlavny administrator firmy, mana-
zér a pracovnik. Ti pristupuji k systému prostrednictvom webového rozhrania.
Frontendova cast je navrhnuta ako samostatna webova aplikacia, distribuovana
cez sluzbu typu CDN, pri¢om statické stbory pouZzivatelského rozhrania st ulo-
Zené v objektovom tlozisku. Pristup k backendovym funkcidm je realizovany
prostrednictvom centrdlneho API gateway komponentu, ktory predstavuje jed-
notny vstupny bod do systému.

Vstupna vrstva backendu je doplnend o autentifika¢ny a autoriza¢ny mecha-
nizmus. Ten zabezpecluje overenie identity pouZzivatela, sprdvu roli a vydava-
nie pristupovych tokenov. Na tirovni aplikacnej logiky st funkcionality systému
rozdelené do samostatnych mikroservisov podla hlavnych domén systému. To-
to rozdelenie zodpovedd poZiadavke na oddelenie spravy firiem, pracovnikov,
projektov, dokumentov, fakttr, pracovnych vykazov a notifik4cii.

Mikroservisova vrstva pozostdva najma z nasledujtcich sluZzieb:

e Company Service — sprava firmy, firemného profilu, nastaveni a tenant

konfiguréacie,

e Employee Service —spréva profilov pracovnikov, kontaktnych tidajov a pra-

covnych informécii,

e Project Service - evidencia projektov, ich stavov a priradeni pracovnikov,
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Kapitola 3. Architektiira systému

e Accommodation Service — evidencia ubytovania a stvisiacich organizac-

nych adajov,

e Timesheet / Worklog Service — evidencia odpracovanych hodin, pracov-

nych vykazov a ich stavov,

e Invoice Service — sprdva fakttr, ich generovania, spracovania a sledovania

stavov,

e Document Service — sprava metadat dokumentov a vézieb na stibory ulo-

Zené v objektovom tloZisku,

e Approval Workflow Service — schvalovanie faktar a pracovnych vykazov

vratane histdrie rozhodnuti,

e Notification Service — zasielanie e-mailovych a internych notifikacii.

Samostatné rozdelenie tychto sluZieb umoziuje lepsie mapovat business do-
ménu na technickt architektaru. Zaroven zniZuje priame vazby medzi jednotli-
vymi ¢astami systému a vytvara priestor na postupné rozsirovanie funkcionality.
Napriklad generovanie fakttr, spracovanie pracovnych vykazov a schvalovacie
workflowy st navrhnuté ako oddelené zodpovednosti, ¢o umoziiuje neskorsiu
Upravu procesov bez zasahu do ostatnych casti rieSenia.

Na technologickej tirovni je backend navrhnuty v serverless $tyle s vyuZzitim
samostatnych vykondvacich komponentov pre jednotlivé sluzby. Takyto pristup
zniZuje prevadzkovi zlozitost, umoZziiuje pruzné skédlovanie a je vhodny pre ap-
likdciu s nepravidelnou alebo postupne rastticou zatazou. UloZnd vrstva je odde-
lend na rela¢nt databazu pre Struktirované business data a objektové tiloZisko
pre dokumenty a stbory.

Architektara zaroveni zohladfiuje viacndjomnicky charakter rieSenia. Kazda
tirma predstavuje samostatny tenant systému a jednotlivé déta sa logicky izolo-
vané podla identifikatora firmy. Této vlastnost sa uplatiiuje na trovni pouZziva-
telskych actov, projektov, fakttr, timesheetov aj dokumentov.

Obréazok 3.1 znazornuje vysoku troven architektiry systému vratane pouzi-
vatelskych roli, viacndjomnickeho pristupu, frontendovej vrstvy, autentifika¢né-
ho mechanizmu, aplika¢nych sluzieb a ddtovej vrstvy. Diagram sliZi ako prehlad

hlavného rozdelenia systému do logickych a technologickych vrstiev.
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Multi-tenancy
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Obrazok 3.1: Vysokotiroviiova architektira
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Kapitola 3. Architektiira systému

Obrazok 3.2 detailnejsie zobrazuje navrhnuté mikroservisy a ich hlavné zod-
povednosti. Tento pohlad je doleZity najma z hladiska obhéjenia distribticie fun-

kcionality medzi jednotlivé backendové sluzby.

Microservices

Identity / Auth Serivce

O Authentication

O Autorization

@9

Cognito

O Role-Based Access
O Permissions

O Password reset

Project Service

O Projects Details

Serverless
Lambda

O Employees

O Project Status

Invoice / Billing Service

Serverless
Lambda

O Uploading invoices
O Invoice generation
O Invoice data

O Processing status

Employee Service

© Employee Profiles
O Personal and work data

Serverless
Lambda

o Contacts
O Job Assignemnt

O Employee Status

Company Service

O Company Profile
O Company Data

Serverless
Lambda

O Company Settings
O Organizational Structure

O Roles managements

Timesheet / Worklog Service

Serverless
Lambda

© Worked hours
O Work reports
O Signed working hours

O Submission status

Accomodation Service

Serverless
Lambda

O Accomodation Details
O Roomates & Contacts

O Qverview

Document Service

O Files Management
O Document Metadata

Serverless
Lambda

O File References

Notification Service

O Email notifications
O In-app notifications

Serverless
Lambda

Approval Workflow Service

Serverless
Lambda

O Invoice approval
O Timesheet approval
O Rejection with comment

O Degision history

Obrazok 3.2: Rozdelenie na mikroservisy

Detailnejsi architekttra systému je dostupna v samostatnom externom SVG
stibore workbridge_architecture.svg priloZzenom k dokumentacii. Tento
diagram zachytava jemnejSiu vnitornt Struktaru jednotlivych sluZieb a ich va-

zieb.
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3.2 Komunikacia sluzieb a konzistencia dat

Komunikécia medzi jednotlivymi ¢astami systému je navrhnutd kombinédciou
synchronného a asynchrénneho pristupu. Synchronna komunikacia sa pouziva
najmé pri spracovani poZziadaviek z frontendovej aplikacie, ked pouZzivatel oca-
kava okamzitt odpoved systému. Typickym prikladom je nacditanie zoznamu
projektov, detailu pracovnika, stavu faktiry alebo uloZenie nového pracovného
vykazu.

Vstupnym bodom do backendu je API gateway, ktord pIni niekolko doleZitych
uloh. Predovsetkym centralizuje pristup klienta k backendovym sluzbdm, zjed-
nocuje smerovanie poziadaviek a vytvara priestor pre aplikovanie bezpecnost-
nych mechanizmov. Prostrednictvom API gateway st poziadavky smerované do
konkrétnych mikroservisov podla typu operdcie a doménovej oblasti. Zaroven
je tato vrstva vhodnym miestom na validaciu pristupovych tokenov, aplikovanie
CORS pravidiel a pripadné obmedzovanie poctu poziadaviek.

Autentifikacia pouZivatelov je rieSend prostrednictvom samostatnej identity
sluzby. Po tspeSnom prihldseni pouZzivatel ziska token obsahujtci informécie
o identite, role a tenant kontexte. Backendové sluzby potom na zdklade tych-
to tidajov urcuja, ku ktorym zdrojom méa pouzivatel pristup. Tymto spésobom
sa zabezpecuje nielen role-based access control, ale aj izolacia dat medzi jednot-
livymi firmami.

Na tirovni business sluZieb je vhodné odlisit operacie, ktoré si vyZaduji okam-
zita odpoved, od tych, ktoré moézu byt spracované asynchrénne. Napriklad vy-
tvorenie alebo aktualizacia projektu je typickym synchronnym scenarom. Na-
opak, po schvéleni faktiry alebo pracovného vykazu moéZe systém asynchrénne
vygenerovat notifikaciu, zapisat udalost do histdrie a pripravit dalSie spracovanie
bez toho, aby pouZzivatel ¢akal na dokoncenie tychto sekundérnych operacii.

Z hladiska datovej konzistencie je systém navrhnuty ako distribuovana apli-
kacia s oddelenymi sluzbami, ktoré spravuja vlastntt doménovu logiku. Kedze
nie vSetky tidaje budi menené v rdmci jednej transakcie cez cely systém, ndvrh
prirodzene smeruje k pristupu zaloZenému na lokalnej konzistencii v rdmci jed-
notlivych sluzieb a na koordinécii nadvézujicich operacii prostrednictvom sta-

vovych zmien a udalosti.
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Tento pristup je vhodny najma pri workflowoch, kde jednotlivé kroky nad-

vdzuju v ¢ase, napriklad:

—_

. pracovnik odosle pracovny vykaz a tdaje pre vytvorenie faktury,
2. systém vytvori alebo aktualizuje prislusné zaznamy,

3. manaZér dokumenty skontroluje,

4. schvalovaci modul rozhodne o vyslednom stave,

5. notifika¢ny modul informuje pouZzivatela o vysledku.

Stavy entit, ako st Timesheet, Invoice alebo ApprovalHistory, preto predstavu-
ja dolezity mechanizmus koordindcie procesov. Namiesto zlozitej distribuovanej
transakcie naprie¢ viacerymi sluzbami systém pracuje so zmenami stavov, audi-
tovatelnou histériou rozhodnuti a opakovanim bezpecnych operacii tam, kde je
to potrebné.

V ramci navrhu API je vhodné uplatnit princip, Ze kazda sluzba vystavuje
rozhranie len pre svoju vlastnad doménu. Napriklad Project Service spristupiiuje
operdcie suvisiace s projektmi a priradeniami, zatial ¢o Document Service sa stistre-
duje na evidenciu dokumentov a vdzbu na stborové tlozisko. Takéto oddelenie

zniZzuje riziko priliSného prepojenia sluzieb a podporuje ich samostatni evoliciu.
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3.3 Backend sluzby, API a datovy model

Backendova cast systému WorkBridge je navrhnutd ako stbor samostatnych slu-
zieb, pricom kazda sluzba pokryva konkrétnu doménovu oblast. Tento pristup
zniZuje komplexitu jednotlivych komponentov a zaroven podporuje lepsie od-
delenie zodpovednosti. Z hladiska ndvrhu API sa predpoklada vyuzitie REST

rozhrani, cez ktoré bude frontend komunikovat s aplika¢nymi sluzbami.

3.3.1 Prehlad backendovych sluzieb

Company Service spravuje firemny profil, zdkladné identifikacné tidaje, nastave-
nia organizdcie a tenant konfiguraciu. Ide o sluzbu, ktoré reprezentuje najvyssi
organizaény kontext systému.

Employee Service pokryva spravu profilov pracovnikov, ich osobnych a kon-
taktnych tudajov, pracovného zaradenia a zdkladnych vézieb na firmu a projekto-
vé priradenia.

Project Service zabezpecuje evidenciu projektov, ich hlavnych atribttov, ca-
sovych parametrov, lokality a priradenia pracovnikov. V tejto oblasti sa nachadza
aj logika stvisiaca so zobrazenim projektového kontextu pracovnikovi.

Accommodation Service spractiva tidaje o ubytovani vratane adresy, kontak-
tu a pozndmok. Hoci ide o uz$iu doménu, v navrhovanom systéme ma vyznam
ako samostatna funk¢na oblast vzhladom na potrebu spristupnit tieto tdaje pra-
covnikom na zahrani¢nych projektoch.

Timesheet / Worklog Service zabezpecuje evidenciu odpracovanych hodin,
popisu vykonanej prace a priloh k pracovnym vykazom. Ide o jednu z klaco-
vych sluZieb systému, pretoze poskytuje podklady pre nadvizujtce spracovanie
faktdr a schvalovanie na strane firmy.

Invoice Service spravuje udaje o faktarach, ich metadata, stavové prechody
a generovanie jednotného faktura¢ného vystupu. Faktira moze byt v systéme
vytvorena automatizovane na zdklade tdajov doplnenych pracovnikom.

Document Service oddeluje pracu so stibormi od ostatnej doménovej logiky.
Eviduje metadata dokumentov a vdzbu na fyzické sabory ulozené v objektovom
aloZzisku.

Approval Workflow Service centralizuje schvalovacie procesy nad pracovny-
mi vykazmi a faktarami. Uchovéava rozhodnutia, dovody zamietnutia a histériu
Spracovania.

Notification Service zabezpecuje informovanie pouzivatelov o vyznamnych

udalostiach v systéme, napriklad o schvaleni alebo zamietnuti dokumentov.
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3.3.2 Navrh API rozhrani

Na trovni API sa predpoklada zoskupenie endpointov podla doménovych ob-

lasti. Priklady logickych skupin rozhrani stt uvedené nizsie:

e /companies — operdcie nad firemnym profilom a nastaveniami,
e /employees —sprava pracovnikov, profilov a kontaktov,

e /projects —evidencia projektov a projektovych priradeni,

e /accommodations —tdaje o ubytovani,

e /timesheets —pracovné vykazy a odpracované hodiny,

e /invoices —faktdry, ich vytvaranie, stav a detail,

e /documents — metaddta dokumentov a vdzby na stubory,

e /approvals — schvalovanie a historia rozhodnuti,

e /notifications - pouzivatelské notifikacie.

Takto navrhnuté API vytvéra prirodzené rozhrania medzi klientskou a serve-

rovou ¢astou systému a zdroven zodpoveda rozdeleniu backendu na mikroservi-

sy.
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3.3.3 Détovy model

Datova vrstva systému je rozdelend na rela¢né tiloZisko a objektové tiloZisko. Re-
la¢na databdza uchovava Struktirované business déta, zatial ¢o objektové tlo-
zisko je urcené na spravu dokumentov a stiborovych priloh. Takéto rozdelenie
vychddza z povahy tdajov spracovdvanych systémom.

Medzi hlavné rela¢né entity patria najma:

e Company,

e UserAccount,

e EmployeeProfile,

e Project,

e ProjectAssignment,
e Accommodation,

e Timesheet,

e Invoice,

e DocumentMetadata,
e Notification,

e ApprovalHistory.

Kazda z tychto entit je naviazand na konkrétnu firmu, ¢im sa zabezpecuje te-
nant izol4cia dat. Vyznamnu tlohu zohravaja aj vazby medzi pracovnym vyka-
zom, faktirou, dokumentmi a schvalovacou histériou, kedZze prave tieto entity
spolu tvoria hlavny administrativny proces systému.

Obréazok 3.3 zobrazuje zdkladné rozdelenie ddt medzi rela¢nt databazu Au-
rora PostgreSQL a objektové tlozisko S3. Diagram zaroven ilustruje, ktoré typy
udajov st uchovavané ako Struktarované entity a ktoré ako dokumenty alebo bi-

nérne stbory.
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Data Layer

Aurora PostgreSQL | [E] 53 Bucket: files
Company ﬂ PDF Invoice

name, taxld, address, email, settings system generated / uplouded
UserAccount Signed hours

userld, email, role, isActive scan / photo
EmployeeProfile i Profile pictures

name, contact, jobTitle, status, avatarUrl 1 employee's avatar

Project + Assignment L Companny logo
title, locality, date, status logo image
Accommodation | S3key pattern:
address, contact, notes {companyld}/invoices/{id}.pdf

{companyld}/timesheets/{id}/file.jpg

TimeSheet

period, hours, status, description, attachments

Invoice

number, sum, currency, date, desc, pdfkey

DocumentMetadata |

fileName, mimeType, size, storageKey

ApprovalHistory + Notifications

decisions, comments, events ‘

Obrazok 3.3: Navrh datovej vrstvy systému a rozdelenie tidajov medzi rela¢nt

databédzu a objektové tlozisko
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Obrazok 3.4 predstavuje detailnej$i pohlad na hlavné entity systému a ich

vztahy. Tento model slaZzi ako zdklad pre implementaciu relacnej databdzovej

vrstvy a zdroven potvrdzuje, Ze charakter spracovavanych tidajov je prevazne re-

la¢ny.
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Obrézok 3.4: Konceptudlny a databazovy model hlavnych entit systému
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3.4 Frontend navrh a interakcia s backendom

Frontendova cast systému WorkBridge je navrhnuta ako webovéa aplikécia urce-
na pre tri hlavné typy pouZzivatelov: hlavného administratora firmy, manaZzéra
a pracovnika. Navrh pouzivatelského rozhrania musi zohladrovat, Ze jednotlivé
roly pracuja s odliSnymi scendrmi a potrebujt rozdielny rozsah funkcionality.

Z pohladu pouzivatelského rozhrania moZzno frontend rozdelit na dve hlavné
¢asti. Prvou je administrativne rozhranie pre firmu, v ktorom sa spravujt pra-
covnici, projekty, ubytovanie, faktiry a pracovné vykazy. Druhou je rozhranie
pracovnika, ktoré je zamerané na jednoduchy pristup k osobnym a projektovym
informdcidm a na odosielanie podkladov do systému.

Administrativna ¢ast by mala poskytovat najma tieto obrazovky:

e dashboard s prehladom projektov, ¢akajacich schvaleni a notifikacii,

zoznam a detail pracovnikov,

zoznam a detail projektov,

e spréava projektovych priradeni a ubytovania,

prehlad timesheetov a fakttr ¢akajticich na spracovanie,
e detail schvalovania s moZznostou potvrdenia alebo zamietnutia.
Pouzivatelské rozhranie pracovnika by malo obsahovat najma:

e prehlad aktualneho projektu,

zoznam kolegov a kontaktnych tidajov,

detail ubytovania,

e formular na zadanie odpracovanych hodin,

formular na doplnenie tidajov potrebnych na vytvorenie faktury,

prehlad odoslanych dokumentov a ich stavov.

Z hladiska interakcie s backendom frontend komunikuje cez API gateway po-
mocou REST rozhrani. Po tspeSnom prihldseni pouZivatel pracuje v kontexte
svojej roly a firmy. Rozhranie preto musi vediet dynamicky menit dostupné ob-
razovky a akcie podla typu pouZzivatela a opravneni uloZzenych v identitnom to-

kene.
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DoleZitou vlastnostou frontendového navrhu je minimalizdcia zloZitosti pre
pracovnika. Pracovnik by nemal byt ntiteny pracovat s komplikovanymi admini-
strativnymi formuldrmi. Jeho hlavné scendre maji byt jednoduché, priamociare
a optimalizované pre rychle zadanie tidajov o praci, nahratie podkladov a sledo-
vanie stavu spracovania. Naopak, administrativna ¢ast moze obsahovat detail-
nejsie pohlady; filtre a kontrolné mechanizmy vhodné pre firemné procesy.

Na spresnenie navrhu pouZivatelského rozhrania st v tejto ¢asti uvedené po-
stupnosti wireframov zachytavajtice hlavné scendre pouzitia systému. Tieto wi-
reframy nereprezentujui iba jednotlivé samostatné obrazovky, ale celé pouziva-
telské toky od vstupu do systému aZ po dokoncenie konkrétnej tilohy. Takyto
pohlad umoZiuje lepsie overit logiku navigacie, nadvaznost krokov a rozdelenie
funkcionality medzi jednotlivé roly. Obrazky 3.5 az 3.9 preto ilustruja Styri kla-
¢ové scendre préce so systémom z pohladu administrativnej aj pracovnickej casti

rozhrania.
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UseCase 1: Create Worker

oxwrt

Dashboard

Prehiad systému a richly pristup k funkciam

24 8
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[0 spréva projektov
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o Schudiens faktira #2026.0124 pre Martina Kovéda

Uxwez

&

Sprava pracovnikov

Prehlad a sprava vietkjch pracovnikov firmy

Zoznam pracovnikov

B vykazy a faktiry

UCT: Vytvéranie a spréva pracovni

Meno Email Teleton Priradeny projekt

Jén Novék jannovak@emsisk Stavoa Bratisava

Peter Horsk peterhorak@ema Rekonstrukcia Kodice

Martin Kovaé martiniovac@emalisk Stavoa Bratisave
Lukss Varga \okas varga@email sk
Toméé Baiog tomas baiog@emailsk Projest Ziina

Uwes |

Vytvorenie nového pracovnika

UC1: Vytvéranie pracovnika a priradenie na projekt

T

Osobné ddaje

Zikladné identifikaéné G

Priezvisko *

P

i

Vyplnenie
Gdajov

Kontaktné idaje

Ulia a &islo
Hawn 123
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B

Priradenie na projekt
Vyberte projekt (voiteiné)
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IS S

Jannovk@emailsk 421901 23456,
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« Dashboard
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Detail  Upravit
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Obrazok 3.5: Postupnost wireframov scenara UC1
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UseCase 2: Project Details

UXWET

o Jan Novak

P k - Stavebn

Moj pracovny priestor

Prehlad projektov a dokum

Stavba Bratislava

Kontakty

@© vykazy hodin

Nedéavna aktivita

® Vykaz hodin za januir 2026 bol odoslany

UxwF 2

o Jan Novdk

Pracovnik - Staveonj robotnik

Stavba Bratislava

UC2: Detail projektu a organizaéné informacie

Informécie o projekte

Z8kadné pis projektu

Popis projektu
Vystavba modemého bytového komplexu v lokalite Bratislava - Petrzalka. Projekt
2ahiiia vystavbu troch bytovjch domov s celkovo 120 bytovymi jednotkami.

Lokalita
Bratislava, Petrialka

Wolkiova 15

£ Obdobie
15.1.2026 - 30.9.2026
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Ing. Peter Sulc
%

B peter.cuic@firma.ck

23456

Udaje o ubytovani
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ani pre pi v projekiy
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Caki na schvilenie

< Dashboard

Kolegovia na projekte
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Stavebny robotnk

Martin Kovaé

Obrazok 3.6: Postupnost wireframov scendra UC2
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UseCase 3: Send Invoice

UXWFT
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Obrazok 3.7: Postupnost wireframov scenara UC3
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e

ez

e

UseCase 4: Invoice Approval

Firma s.r.o.
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Schvalovanie dokumentov
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Obrézok 3.8: Postupnost wireframov scenara UC4
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Ul

o pare

Dashboard

Prehiad systému a rychly pristup k funkeidm

Celkom pracovnikov

24 8

Aktive projekt

~3tento mesiac 2 ukonéens

UseCase 5: Create Project

2, spréva pracovnikov (30 sprava projektov

Vytvéranie a sprs

«pridanie nového pra
+ Uprava profiov

«pricaenle na projekty

+ Kontaktné ddaje

Evidencia projektov a priradenie praco

B vykazy a faktiry

anie PRAR ' ovicr

Posledna aktivita
Nedévne udalos

‘o Jin Novik odosial vikaz hodin 2 januir 2026
' Peter Horék bol priradeny na projekt “Stavba Bratisive’

o Schlens faktira #2026.0124 pre Martina Koviéa
uwez

Firma s.ro.
Manatésiy pane

Sprava projektov

Prehiad projektov a priradenie pracovniko

ot

Stavba Bratislava

tového komplexu

Bratisava, Petrizka

& priradenjch pracovnkov

Zadatok 15.1.2026
Detailprojety Upravit
Projekt Zilina
Bine, Solinky
4 priradenjch pracovicov
Zatatol 10.12.2025
Detail projesty Upravit

Uwes

Vytvorenie nového projektu

UCH:Vyvirane projets s priadenie pracoumicor
-

)

§ 2 i proies

g Feniroutytoaric
§ ensemers
L —

Rekonstrukia Kodice

Rekonstrukcia historickej bu

Kokice, centrum

5 priadenich pracownikov

Zaiator 1.2.2026
Detal projeitu Upravit
Mostny objekt Predov Pinovanj
Vystavba mostného o
Predov, ooxmat
0 priadenjch pracowikov
Zaatok: 1.4,2006
Detail projetu Upravit
« splenaprojety
wikov na projekee H
)

E Vyplnenie
Gdajov

Pricadenie pracovnikor

Jin Novak

Peter Hordk
Bk

Martn Kovs

Luksé Varga

Tomas Balog

'
'
'
\

Obrazok 3.9: Postupnost wireframov scenara UC5
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4 Nasadenie a technoldgie

4.1 Cloud platforma, deployment a pouzité sluzby

Pre realizaciu systému WorkBridge bola zvolend cloudova platforma Amazon Web
Services (AWS). Toto rozhodnutie vychddza z viacerych dovodov. AWS posky-
tuje Siroké spektrum spravovanych sluZzieb vhodnych pre navrh viacvrstvovej
cloudovej aplikacie, podporuje serverless aj mikroservisovy pristup a zarover
umoziiuje jednoducho kombinovat aplika¢nt logiku, autentifikaciu, databazo-
vé sluzby, objektové tiloZisko a monitoring v jednom prostredi. Takyto vyber je
v stlade s celkovym ndvrhom systému, ktory pocita s oddelenym frontendom,
API gateway vrstvou, samostatnymi backend sluZzbami a kombinaciou rela¢ného
a objektového uloziska.

Nasadenie systému je navrhnuté do regiénu eu-central-1, ktory predsta-
vuje vhodnu volbu z pohladu geografickej blizkosti, latencie a praktickej dostup-
nosti sluZzieb pre pouZzivatelov v eur6pskom priestore. Frontendova ¢ast systému
je navrhnuta ako statickd webova aplikécia, ktora bude uloZena v sluzbe Amazon
S3 a distribuovana cez Amazon CloudFront. Takyto model nasadenia je vhodny
pre webové rozhranie typu SPA alebo modernej frontendovej aplikacie, pretoze
umoznuje jednoduché publikovanie novej verzie, dobry vykon pri dorucovani
statického obsahu a prirodzené Skélovanie bez potreby spravy vlastnych serve-
Tov.

Vstupnym bodom do backendu je Amazon API Gateway. Tato sluzba za-
bezpecuje centralizované smerovanie poziadaviek z klienta na jednotlivé backen-
dové komponenty, pricom zaroven vytvéra priestor pre bezpe¢nostné pravidla,
validaciu poziadaviek, kontrolu pristupu a jednotné vystavenie API navonok.
V ndvrhu systému vystupuje API Gateway ako centrdlna integracnd vrstva medzi

frontendom a mikroservismi.
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Autentifikacia a sprdva identit st rieSené prostrednictvom Amazon Cogni-
to. Tato sluzba zabezpecuje prihlasovanie pouZzivatelov, spravu tctov, vydava-
nie tokenov a podporu role-based access control. V kontexte systému WorkBridge
je dolezité, Ze identitna vrstva zaroven prenasa informaciu o pouZivatelskej roli
a prislusnosti k firme, ¢o nasledne umoziiuje izolovat data medzi tenantmi a ria-
dit opravnenia pri pristupe k backendovym sluzbam.

Business logika jednotlivych mikroservisov je navrhnutd v serverless Style
s vyuzitim AWS Lambda. Takyto pristup je vhodny najmé preto, Ze jednotlivé
funkéné oblasti systému st relativne dobre oddelitelné a nevyzaduja trvalo be-
ziace aplika¢né uzly. Vyhodou serverless pristupu je zniZenie prevadzkovej reZie,
automatické skdlovanie podla poctu poziadaviek a jednoduchsie nasadzovanie
mensich samostatnych komponentov. Tento vyber zarovent zodpovedé odporu-
¢aniu zadania preferovat serverless rieSenia pri lahsich komponentoch a vyuZzivat
existujiice cloudové sluzby, ako st API gateway, blob storage, notifikacie a auten-
tifikacia.

Na ukladanie struktarovanych aplika¢nych dét je navrhnuté relacnd databdza
Amazon Aurora PostgreSQL. Tento vyber zodpoveda charakteru datového mo-
delu systému, ktory pozostdva z previazanych entit, ako st firmy, pouzivatelské
ucty, profily pracovnikov, projekty, priradenia, timesheety, faktary a schvalova-
cia histéria. Rela¢na databaza je v tomto pripade vhodna najmd z dévodu potreby
konzistentnych zapisov, vazieb medzi entitami a moZznosti efektivneho dotazova-
nia nad stavovymi a administra¢nymi tidajmi.

Na précu so sttbormi a dokumentami je pouZita sluzba Amazon S3. V objek-
tovom ulozisku buda ukladané najméa PDF faktary, podpisané pracovné vyka-
zy, profilové obrazky a pripadne dalsie dokumentové prilohy. Samotné aplikac-
na databadza pritom nebude uchovévat binarny obsah stborov, ale iba metadata
a referencie na ich ulozenie. Tento pristup je konzistentny s datovym navrhom
systému a zdroven zniZuje zataZenie relac¢nej databazy.

Na zasielanie upozorneni je vhodné vyuZit niektora z notifika¢nych sluzieb
AWS, napriklad Amazon SES pre e-mailové notifikdcie alebo kombinéciu sluzieb
Amazon SNS, Amazon SQS a Amazon EventBridge pre jednoduché asynchrén-
ne spracovanie udalosti medzi sluzbami. V ramci ndvrhu systému je doleZité,
aby notifika¢ny mechanizmus nebol pevne viazany na synchronné spracovanie
hlavnej poziadavky, ale aby bolo mozné generovat notifikdcie po zmene stavu
dokumentu alebo po rozhodnuti schvalovacieho workflowu asynchrénne.

Monitoring, logovanie a zdkladnd prevddzkové diagnostika st prirodzene na-

viazané na sluzby ako Amazon CloudWatch. Tato vrstva je dolezitd najma pri
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sledovani chybovosti, vykonu jednotlivych backendovych funkcii, priebehu in-
tegracii a stability systému po nasadeni.

Z pohladu deploymentu moZno nasadenie systému rozdelit na dve hlavné
casti. Frontend je publikovany ako statickd webové aplikdcia, zatial ¢o backend je
nasadzovany ako sada samostatnych serverless funkcii a konfigura¢nych kompo-
nentov. Takyto spdsob nasadenia podporuje nezavislé verziovanie frontendovej
a backendovej vrstvy, jednoduchsie aktualizacie a priebeZzné rozsirovanie systé-

mu bez potreby zdsahu do celej infrastruktary naraz.

4.2 Dopad nasadenia do produkcie

Nasadenie systému WorkBridge do produkéného prostredia méd vyznamny dopad
najmé z pohladu sposobu préace cielovych pouzivatelov. V porovnani s tradic-
nym rieSenim zaloZenym na e-mailoch, papierovych dokumentoch a neprepoje-
nych tabulkach prindsa centralizovana cloudova aplikédcia vy$siu mieru transpa-
rentnosti, lepsi prehlad nad projektmi a zniZenie administrativnej zataZze. Tento
prinos vyplyva z identifikovanych problémov existujticeho spdsobu prace, medzi
ktoré patri najméa neprehladnost a roztriasenost tidajov.

Jednym z najdodleZitejSich praktickych dopadov produkéného nasadenia je
zjednotenie procesov medzi firmou a pracovnikmi. Firma ziska centralizovany
prehlad o pracovnikoch, projektoch, odpracovanych hodinach, faktarach a sch-
valovacich stavoch. Pracovnici budt mat naopak pristup k dolezitym prevadz-
kovym informdciam na jednom mieste a nebudd odkézani na komunikéaciu cez
viacero oddelenych kanélov. Tym sa skracuje ¢as potrebny na odosielanie a kon-
trolu podkladov a zéroveni sa zniZuje riziko straty alebo duplicity tidajov.

Nasadenie do produkcie vSak prinasa aj technické a prevadzkové poZziadavky;,
ktoré musia byt pri redlnom pouzivani zohladnené. V prvom rade ide o dostup-
nost sluzby. KedZe pracovnici mézu aplikaciu pouzivat aj zo zahranicia a v r6z-
nom case, systém musi byt navrhnuty tak, aby bol spolahlivo dostupny cez in-
ternet a aby zvladal vypadky alebo zvySené zatazenie bez zasadného dopadu na
pouZivatelsky komfort. Tento aspekt je jednym z doévodov, preco je cloudovy
a serverless pristup vhodny aj z prevadzkového hladiska.

Dal$fm dopadom produkéného nasadenia je potreba ddsledného riegenia bez-
pec¢nosti. Systém pracuje s firemnymi tdajmi, osobnymi tidajmi pracovnikov
a dokumentmi, ktoré moézu obsahovat citlivy obsah. Preto je nevyhnutné za-
bezpecit silnti autentifikdciu, riadenie pristupovych prav, Sifrovanie komunika-

cie a logicku izolaciu dat medzi firmami. Pri produkénom nasadeni uz nejde len
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o funkénost aplikacie, ale aj o schopnost splnit bezpecnostné a prevadzkové oca-
kavania redlnych pouzivatelov.

Vyznamny dopad mé aj potreba monitorovania a diagnostiky systému po na-
sadeni. V produkcii musi byt mozné sledovat stav aplika¢nych sluZieb, zlyhania
pri nahrdvani dokumentov, chyby backendovych funkcii, oneskorenia pri spra-
covani poziadaviek a problémy pri generovani notifikacii. Bez takejto vrstvy by
bolo redlne prevddzkovanie systému vyrazne komplikovanejSie, najma pri raste
poctu pouzivatelov a tenantov.

Z prevadzkového a ekonomického hladiska je vyhodou navrhovaného rieSe-
nia aj postupna skalovatelnost. KedZe systém je zaloZeny na spravovanych clou-
dovych sluzbach a serverless backendovych komponentoch, nie je nutné od za-
¢ilatku prevadzkovat robustnt infrastruktiru s pevne alokovanou kapacitou. To
znamenad, Ze rieSenie moZze byt vhodné aj pre mensie a stredné firmy, pre ktoré je
dolezité zacat s primeranymi ndkladmi a neskor systém rozsirovat podla redlnej
potreby.

Produk¢né nasadenie mé vplyv aj na kvalitu pouZzivatelského rozhrania a po-
uzivatelskych tokov. Pri internom prototype je moZné tolerovat urcitti mieru ne-
komfortu alebo nedokoncenosti, ale pri nasadeni pre redlnych pouZzivatelov je
dolezité, aby boli najcastejsie scendre ¢o najjednoduchsie. Tyka sa to najmé pra-
covnickej asti systému, kde musi byt formular na odoslanie hodin a podkladov
pre fakttru zrozumitelny, rychly a dostupny aj na mensich zariadeniach.

Z pohladu redlneho prostredia mozno teda dopad nasadenia zhrntt do troch
hlavnych oblasti: organizacny prinos pre firmu, vyssia transparentnost pre pra-
covnika a zvySené naroky na bezpec¢nost, monitoring a spolahlivost systému. Pra-
ve tieto aspekty odlisuji Skolsky navrh od redlne pouzitelného cloudového rie-

Senia.
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4.3 Pouzité technoldgie a modelovacie néastroje

Pri ndvrhu systému WorkBridge boli pouZité technolégie a modelovacie ndstro-
je zodpovedajtice charakteru navrhovanej cloudovej aplikacie. Vyber technolégii
vychddza z poziadavky rozdelit rieSenie na frontendovt ¢ast, backendové sluzby,
détovi vrstvu a podporné cloudové komponenty. Zaroven reflektuje odportca-
nie zadania vyuZivat standardné modelovacie néstroje a vhodné cloudové sluzby
pri ndvrhu rieSenia.

Z pohladu cloudovej infrastruktiry bol zvoleny ekosystém Amazon Web Ser-

vices. V navrhu sa konkrétne uvazuje s vyuzitim tychto sluZieb:

e Amazon S3 — ukladanie frontendovych statickych stiborov a dokumento-

vych priloh,
e Amazon CloudFront — distribticia frontendovej aplikacie,
e Amazon API Gateway —jednotny vstupny bod pre backendové AP],
e Amazon Cognito — autentifikdcia pouZzivatelov a sprava identity,
e AWS Lambda — implementécia serverless backendovych sluZieb,
e Amazon Aurora PostgreSQL — rela¢na databédza pre business data,

e Amazon SES / SNS / SQS / EventBridge — notifikécie a asynchrénne spra-

covanie udalosti,
e Amazon CloudWatch — monitoring, logovanie a diagnostika.

Frontendova vrstva je navrhnutd ako modernd webové aplikacia. V praktic-
kej implementécii je vhodné pouZit framework typu React alebo Next.js, ktory
umoznuje budovat komponentovo orientované pouzivatelské rozhranie, efektiv-
ne pracovat so stavom aplikécie a jednoducho komunikovat s REST API backen-
du. Vzhladom na charakter navrhovaného pouZivatelského rozhrania ide o pri-
rodzend volbu aj z implementa¢ného hladiska.

Backendova vrstva je zaloZend na samostatnych sluzbach, ktoré moZzno im-
plementovat ako Lambda funkcie vystavené cez API Gateway. Pri implementa-
cii business logiky je vhodné pouZit jazyk a runtime, ktory umoZnuje efektivnu
pracu s AWS ekosystémom a rychly vyvoj mensich sluZzieb. Typickou volbou je
napriklad TypeScript/Node.js, pripadne Python. Vhodné je zvolit takti technolo-
gicka kombinaciu, ktord podporuje serverless architektiiru a jednoducht integ-

raciu s cloudovymi sluZzbami.
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Kapitola 4. Nasadenie a technoldgie

Na tirovni databdzového navrhu bola pouzita relacna modelacia hlavnych en-
tit systému a ich vézieb. Dolezitym modelovacim vystupom je databazova sché-
ma entit ako Company, UserAccount, EmployeeProfile, Project, Timesheet, Invoice, Do-
cumentMetadata alebo ApprovalHistory. Tento model sltZi ako zdklad implementa-

cie databazovej vrstvy a zaroven odrdza povahu dat spracovavanych systémom.
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